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Ievads
Ar Ministru kabineta 2012.gada 16.februāra rīkojumu Nr.84 „Par Valdības rīcības plānu Deklarācijas par Valda Dombrovska vadītā Ministru kabineta iecerēto darbību īstenošanai” apstiprinātajā Valdības rīcības plāna Deklarācijas par Valda Dombrovska vadītā Ministru kabineta iecerēto darbību īstenošanai 76.6.punktā ir definēts uzdevums Satiksmes ministrijai sadarbībā ar Tieslietu ministriju, Iekšlietu ministriju un Vides aizsardzības un reģionālās attīstības ministriju līdz 2012.gada 15.decembrim izstrādāt elektronisko vēlēšanu koncepciju, balstoties uz uzticama sertifikācijas pakalpojumu sniedzēja (turpmāk - USPS) iestrādnēm un pieredzi.

Latvijas ilgtspējīgas attīstības stratēģijā līdz 2030.gadam ir noteikts, ka, lai atvieglotu pilsoņu iespēju piedalīties referendumos un parakstu vākšanā gan lokālā, gan nacionālā līmenī, būtu jānodrošina iespēja piedalīties referendumā un iesniegt petīcijas, izmantojot e‑tehnoloģijas. Satiksmes ministrija ir izstrādājusi koncepciju „Par interneta vēlēšanu sistēmas izveidi” (turpmāk - koncepcija). 
1. Esošās situācijas apraksts un problēmas
1.1. Pasaulē
Pasaules valstīs, galvenokārt, ir izplatīti divi elektronisko vēlēšanu veidi: 

· vēlēšanas, kuras fiziski uzrauga pārstāvji no valdības iestādes vai neatkarīgas vēlēšanu iestādes un balsošana notiek vēlēšanu iecirkņos, pielietojot elektroniskās balsošanas iekārtas;

· tālvadības elektroniskās vēlēšanas (interneta vēlēšanas), kuras fiziski neuzrauga valdības iestāžu pārstāvji un balsošana notiek ar interneta starpniecību no personālā datora, mobilā telefona u.c. 

Kopumā 11 valstis šobrīd ir izmantojušas interneta balsošanas sistēmu.

Vairākas reizes interneta balsošana (referendumos vai vēlēšanās) ir notikusi četrās valstīs: Kanādā, Igaunijā, Francijā un Šveicē. Igaunija ir vienīgā valsts, kas piedāvā interneta balsošanu visiem vēlētājiem. 

Šajā nodaļā ir apskatīta triju valstu – Igaunijas, Vācijas un Šveices pieredze elektronisko vēlēšanu norisē.  

Minētajās valstīs ir notikušas elektroniskās vēlēšanas, bet katrā valstī izmantotas dažādas elektronisko vēlēšanu sistēmas:  Igaunijā un Šveicē – interneta vēlēšanas, bet Vācijā vēlēšanas iecirkņos, pielietojot elektroniskās balsošanas iekārtas.

1.1.1. Igaunija

Igaunijā kopš 2005 gada ir iespējams piedalīties vēlēšanās ar interneta starpniecību, izmantojot valsts izdotās elektroniskās identifikācijas (e-ID) kartes, kurām obligāti ir jābūt ikvienam Igaunijas pilsonim, kurš sasniedzis 15 gadu vecumu un kuras iekļauj sevī drošu autentifikācijas sertifikātu.  Igaunija ir pirmā valsts, kurā interneta vēlēšanu sistēma ir piedāvāta visiem  iedzīvotājiem gan vietējo pašvaldību, gan valsts parlamenta, gan Eiroparlamenta vēlēšanās.

Vietējo pašvaldību interneta vēlēšanas  notika 2005. un 2009. gadā, parlamentārās vēlēšanas  - 2007. un 2011. gadā un Eiropas Parlamenta vēlēšanas  - 2009.gadā. Pirmās interneta vēlēšanas notika bez būtiskas (ievērojamas) kritikas un līdz ar to katru reizi palielinās to iedzīvotāju skaits, kuri izmanto piedāvāto interneta vēlēšanu sistēmu. 2011.gada parlamenta vēlēšanās internetā nodoto balsu skaits bija  24% no kopējā balsu skaita. Tā kā Igaunijā ir vērojama tendence palielināties interneta balsotāju skaitam (skat. 1.tabulu), valstī ir izveidota parlamentārā komiteja, lai novērtētu esošo sistēmu un ieteiktu iespējamos uzlabojumus.

1.tabula. Interneta vēlēšanu attīstības dinamika

	
	2005.g

(pašvaldību 

vēlēšanas)
	2007.g.

(parlamenta

vēlēšanas)
	2009.g.

(Eiropas
Parlamenta

vēlēšanas)
	2009.g.

(pašvaldību

vēlēšanas)
	2011.g.

parlamenta

vēlēšanas)

	Interneta vēlēšanu balsu skaits
	9 287
	30 243
	58 614
	104 313
	140 846

	Kopējais balsu skaits
	496 336
	550 213
	396 982
	658 213
	580 264

	Interneta vēlēšanu balsu īpatsvars pret visām balsīm
	1,9
	5,5
	14,7
	15,8
	24,3


Šobrīd Igaunijā interneta vēlēšanās ir iespējams piedalīties, veicot autentifikāciju 3 veidos:

1) izmantojot personas apliecību  - elektronisko identifikācijas karti (e-ID karti);

2) izmantojot elektroniskā paraksta viedkartē integrēto autentifikācijas sertifikātu (digitālo ID);

3) izmantojot mobilo telefonu (mobilo ID - no 2011.gada).

Eiropas Drošības un sadarbības iestādes Demokrātisko institūciju un cilvēktiesību biroja  (EDSO ODIHR) 2011.gada 16.maija ziņojumā ir norādīts, ka 2011.gada 6.martā parlamenta vēlēšanas ir notikušas atbilstoši EDSO prasībām un starptautiskajiem standartiem. Augstu ir novērtēta vēlēšanu organizatoriskā daļa.

Valsts vēlēšanu komisija norādīja, ka nepieciešams vēl vairāk uzlabot tiesisko regulējumu, uzraudzību un atbildību, kā arī interneta balsošanas sistēmas tehniskos aspektus. 

Neilgi pēc 2007.gada Parlamenta vēlēšanām ir bijis identificēts viens kiberuzbrukums Igaunijas WEB serveriem. Atbilstošās iestādes izrādīja iniciatīvu, lai novērstu jebkādu turpmāku šāda veida uzbrukumu iespējamību. Informācijas tehnoloģiju drošības incidentu novēršanas institūcija  CERT-EE (Computer Emergency Response Team of Estonia) veica pasākumus, lai novērstu interneta vēlēšanu sistēmas drošības apdraudējumu un vēl vairāk palielinātu sabiedrības uzticību sistēmai. Igaunijā nav novēroti masveida traucējumi interneta vēlēšanu norisē.

1.1.2. Vācija

Vācijā 1998.gadā pirmo reizi vēlēšanās tika izmantotas elektroniskās balsošanas ierīces DRE (direct-recording electronic) no Nīderlandes (NEDAP). Eksperiments norisinājās Ķelnē. Eksperiments tika uzskatīts par veiksmīgu un vienu gadu vēlāk Ķelnē izmantoja elektroniskās balsošanas mašīnas Eiropas Parlamenta vēlēšanās. Drīz arī citās pilsētās tika izmantota šī pieredze, un 2005.gadā vispārējās vēlēšanās,  izmantojot NEDAP ierīces, piedalījās gandrīz divi miljoni Vācijas vēlētāju. Vēlētāju reakcija uz elektronisko balsošanas ierīču izmantošanu kopumā bija ļoti pozitīva, jo tika konstatēts, ka ierīces ir viegli izmantot. Vēlēšanu administratoriem bija iespēja samazināt vēlēšanu iecirkņu skaitu, kā arī darbinieku skaitu katrā vēlēšanu iecirknī.

Tomēr pēc 2005.gada vēlēšanām, divi vēlētāji iesniedza lietu Vācijas Konstitucionālās tiesā ar sūdzību, ka elektronisko balsošanas mašīnu izmantošana bija pretrunā ar konstitūciju, un apgalvoja (bez pierādījumiem), ka elektroniskajās balsošanas mašīnās ir iespējams (nesankcionēti) manipulēt ar balsošanas rezultātiem, tādēļ 2005.gada vēlēšanu rezultātiem nevar uzticēties. 
Vācijas Konstitucionālā tiesa lēma, ka šādu ierīču izmantošana ir atļaujama, jo nav liegts izmantot elektroniskās balsošanas iekārtas vēlēšanās, ja ir nodrošināta iespēja pārbaudīt rezultātu ticamību un pareizību, kā arī nodrošināt konstitucionāli noteikto aizsardzību. Lai arī netika novēroti pārkāpumi un tiesa norādīja tikai  uz sistēmas tehnisko uzlabojumu nepieciešamību, Vācija 2009.gadā atteicās no elektronisko vēlēšanu sistēmas.  

1.1.3. Šveice

2000. gadā Šveices Konfederācija aicināja ieinteresētajiem kantoniem izstrādāt interneta vēlēšanu  sistēmu ar federālo atbalstu. Uz to reaģēja tikai trīs kantoni, kuri ieviesa trīs dažādas sistēmas un vienīgi Ženēvas interneta vēlēšanu sistēma tiek attīstīta un pilnveidota, tāpēc turpmāk tiek apskatīta Ženēvas interneta balsošanas sistēma. 

Ženēvā interneta balsošanas sistēmu sāka ieviest pakāpeniski - no 2003. gada janvāra līdz 2004. gada jūnijam sistēma tika izmantota piecu pašvaldību referendumos. 2005. gada aprīlī notikušajās vēlēšanās 90 000 pilsoņiem bija iespēja nobalsot internetā. Sākot no 2006.gada, visos referendumos (kantona vai federālajos) var piedalīties, izmantojot interneta balsošanas sistēmu. 2011.gada 15.maija referendumā (kantona un federālajā) 22,04% no visu vēlētāju skaita bija nobalsojuši interneta vēlēšanu sistēmā. Interneta balsošanā nodoto balsu skaita īpatsvars regulāri ir aptuveni 20 % no kopējā balsu skaita.

Katrā balsošanas reizē, vēlētājs pa pastu saņem vienreizējas lietošanas balsošanas karti, kurā ir unikāls balsošanas kartes numurs, kas ļauj to identificēt balsošanas vadības sistēmā, neatkarīgi no tā, kādā veidā vēlētājs ir izlēmis balsot – izmantojot interneta vēlēšanu sistēmu, pa pastu vai ierodoties vēlēšanu iecirknī.

Federālajā līmenī Šveicē ir izvirzīts ilgtermiņa mērķis – nodrošināt, lai 2020.gadā visiem Šveices konfederācijas pilsoņiem turpmāk būtu iespēja izvēlēties - balsot internetā, pa pastu vai  vēlēšanu iecirkņos. Tā kā vēlēšanās drošība ir pirmajā vietā, tad nav izveidots oficiāli saistošs grafiks interneta balsošanas paplašināšanai visā valstī. 

2011. gada maijā, kad pirmo reizi visi Ženēvas iedzīvotāji varēja nobalsot internetā, pēc balsošanas kāds  pilsonis tiesā ierosināja, lai balsojuma rezultāti tiktu anulēti interneta balsošanas sistēmas nepilnību dēļ. Tiesa noraidīja, jo nebija pierādījumu, kas apstiprinātu izvirzīto prasību. 

1.2. Latvijā
Latvijā, tāpat kā citās demokrātiskās valstīs, ir vērojama vēlētāju aktivitātes samazināšanās. Centrālās vēlēšanu komisijas (turpmāk – CVK) dati liecina, ka vēlēšanās piedalījušos balsstiesīgo vēlētāju skaits kļūst arvien mazāks. Piemēram, 2002.gadā Saeimas vēlēšanās piedalījās -71,36% balsstiesīgo vēlētāju, 2006. gadā – 60,98%, 2010. gadā – 63,12%, savukārt, 2011.gadā -59,37%. 2001.gadā pašvaldību vēlēšanās piedalījās 61,98% balsstiesīgo vēlētāju, 2005.gadā -52,49%, savukārt, 2009.gadā – 53,80%. Arī Eiropas Parlamenta vēlēšanās ir raksturīga ļoti zema aktivitāte, 2004.gadā tajās piedalījās tikai 41,34% balsstiesīgo vēlētāju, 2009.gadā – 53,69% balsstiesīgo vēlētāju, kas izskaidrojams ar to, ka Eiropas Parlamenta un pašvaldību vēlēšanas tika organizētās vienā dienā, pretējā gadījumā prognozējams, ka iedzīvotāju aktivitāte Eiropas Parlamenta vēlēšanās būtu ievērojami zemāka. Arī citās Eiropas Savienības valstīs iedzīvotāju aktivitāte iepriekšējās Eiropas Parlamenta vēlēšanās bija satraucoši zema. 

Kā viens no vēlētāju aktivitātes samazināšanās iemesliem minams tas, ka sociāli aktīvā sabiedrības daļa augstu vērtē savu darba un brīvo laiku. Līdz ar to saskarsmei ar valsts pārvaldes iestādēm un komercpakalpojumu sniedzējiem iedzīvotāji labprāt izvēlas komunikācijas kanālus, kas neprasa personisku klātbūtni, piemēram, pa tālruni vai elektroniski (ar interneta palīdzību). Papildus tam atzīmējams, ka ievērojama daļa vēlētāju pastāvīgi uzturas ārvalstīs, taču iespēja nobalsot kādā no ārvalstīs izveidotajiem vēlēšanu iecirkņiem lielākoties ir pieejama tiem vēlētājiem, kuri atrodas lielās pilsētās vai to tuvumā, jo vēlēšanu iecirkņi pārsvarā atrodas Latvijas Republikas vēstniecībās, konsulātos, goda konsulātos vai latviešu organizāciju telpās. Piemēram, 2010.gada Saeimas vēlēšanās piedalījās tikai 13 012 jeb 30,46%
 no balsstiesīgo vēlētāju, kuri pastāvīgi uzturas ārvalstīs.

Tendence izvēlēties sev ērtāko un efektīvāko pakalpojuma saņemšanas veidu, kā arī informācijas un komunikācijas tehnoloģiju un informācijas sabiedrības straujais attīstības temps mudina arī valsts pārvaldes procesus sakārtot atbilstoši jaunāko tehnoloģiju sasniegumiem. Jaunāko tehnoloģiju piedāvāto risinājumu ieviešana nodrošina labas pārvaldības un citu valsts pārvaldes darbībai saistošu principu faktisku iedzīvināšanu. Ērtāku un efektīvāku valsts sniegto pakalpojumu saņemšanu var nodrošināt ne tikai, modernizējot ikdienā nepieciešamo pakalpojumu sniegšanas procesus, bet arī, pilnveidojot vēlēšanu procedūras norisi, līdztekus tradicionālajai balsošanas kārtībai, ieviešot arī balsošanas iespēju internetā. Vēlēšanu procesa modernizācija veicinās balsstiesīgo iedzīvotāju aktivitāti un vēlēšanu pieejamību, iesaistot vēlēšanu procesā arī „mazāk aktīvos” vēlētājus, kā arī tos vēlētājus, kuriem dažādu iemeslu dēļ nav iespējas atrasties deklarētajā dzīvesvietā vispārējā vēlēšanu dienā. 
Balsošana internetā ir viens no balsojuma neklātienē veidiem. Turklāt, tas ir veids, kā nodrošināt to pilsoņu iesaistīšanu vēlēšanu norisē, kas nobalsošanai atvēlētajā termiņā atrodas ārpus savas deklarētās dzīves vietas (citā Latvijas Republikas administratīvajā teritorijā vai ārvalstīs), veicinās vēlēšanu tiesību īstenošanu un nodrošinās to ērtu pieejamību cilvēkiem ar kustību traucējumiem, kā arī nodrošinās iespēju vēlēšanās piedalīties „e-paaudzei” (uz mūsdienu tehnoloģijām orientētai sabiedrības daļai), jo atšķirībā no balsošanas klātienē, vēlēšanu tiesību īstenošanai elektroniskā veidā vēlētāja personiska klātbūtne vēlēšanu iecirknī nav nepieciešama. Vēlēšanu zīmju aizpildīšana notiek elektroniski (ar interneta starpniecību) neatkarīgi no vēlētāja atrašanās vietas. Tas nozīmē, ka vēlētāja atrašanās ārpus noteiktas administratīvās teritorijas nav šķērslis dalībai vēlēšanās. 

Turklāt interneta vēlēšanu sistēmas ieviešana neizslēdz tradicionālās balsošanas iespējas, t.i. balsošanu klātienē ar papīra vēlēšanu zīmēm vispārējā vēlēšanu dienā attiecīgajā vēlēšanu iecirknī. Balsošana klātienē ar papīra vēlēšanu zīmēm un balsošana internetā tiek piedāvāta vēlētājam kā divi alternatīvi nobalsošanas veidi un vēlētājs ir tiesīgs izvēlēties sev ērtāko.

Jautājums par interneta vēlēšanu sistēmas ieviešanu tika pārrunāts arī Eiropas Parlamenta Zinātnes un Tehnoloģisko novērtējumu grupā (STOA), vērtējot interneta vēlēšanu sistēmas ieviešanas priekšrocības un trūkumus. Pārrunājot interneta vēlēšanu sistēmas ieviešanu, tika secināts, ka, ņemot vērā, ka šodien tik daudzas sadzīves lietas – norēķini, mācības, iepirkumi – tiek risinātas elektroniskā formā, interneta vēlēšanu sistēma šķiet tikai kā loģisks nākamais tehnoloģiskās attīstības solis. Interneta vēlēšanu sistēma varētu būt būtisks posms administratīvo procesu modernizācijā. Papildus tam, tās varētu ievērojami palielināt jauniešu dalību vēlēšanās, interneta vēlēšanu sistēma ilgtermiņā arī ļauj ietaupīt līdzekļus. Argumenti pret interneta vēlēšanu sistēmas ieviešanu lielākoties ir saistīti ar drošības jautājumiem, piemēram, viens no riskiem ir vēlēšanu balsu uzpirkšanas iespēja. Pie tam, balsojot internetā, balsotājs uzticas tehnoloģijai, bet nevar būt drošs, ka viņa izvēle ir ņemta vērā, balss reģistrēta un saglabāta. Vienlaikus tika uzsvērts veiksmīgākais interneta vēlēšanu sistēmas piemērs – Igaunija, kur interneta vēlēšanu sistēma tika ieviesta 2005. gadā un pielietota gan Eiropas, gan vietējā parlamenta vēlēšanās. Katrās nākamajās vēlēšanās arvien vairāk Igaunijas vēlētāju izvēlas balsot elektroniski: 2005.gadā elektroniski balsoja 2% no visiem vēlētājiem, 5.4% – 2007.gadā, 15% – 2009. gadā, bet 2011.gadā jau 24,3%. 
 

Saskaņā ar SKDS 2011.gada 8.jūnija veiktās aptaujas rezultātiem, interneta vēlēšanu sistēmas lietotāju potenciālā auditorijā ir interneta aktīvie lietotāji, īpaši vecuma kategorijā 18 – 24 gadi un 35-44 gadi, cilvēki ar augstāko izglītību un pārsvarā Rīgā dzīvojošie, taču nenoliedzami tas paver augstākas līdzdalības iespējas arī pārējiem iedzīvotājiem. Līdz ar interneta pakalpojumu izplatību, turpinās augt arī to cilvēku skaits, kas izvēlēsies balsot internetā.
Ar interneta vēlēšanu sistēmas ieviešanu saistītie priekšnoteikumi apskatīti jau 2003.gada Latvijas Republikas vēlēšanu sistēmas pilnveidošanas koncepcijā (apstiprināta ar Ministru kabineta 2003.gada 24.oktobra rīkojumu Nr.658 „Par Latvijas Republikas vēlēšanu sistēmas pilnveidošanas koncepciju”), kur nosauktas šādas interneta vēlēšanu sistēmu veidojošas pamata komponentes:

1. elektroniska vēlētāju dalības reģistrēšana vēlētāju reģistrā;

2. elektroniska balsošana.

Latvijas Republikas vēlēšanu sistēmas pilnveidošanas koncepcijā aplūkotie interneta vēlēšanu sistēmas risinājuma varianti radikāli nemaina pastāvošo vēlēšanu sistēmu. Piedāvātie risinājuma varianti tika izvēlēti, vadoties no šādiem apsvērumiem:

1. interneta vēlēšanas papildina tradicionālās balsošanas kārtību (šobrīd var izšķirt sekojošus balsošanas veidus: a) balsošana vispārējā vēlēšanu dienā vēlēšanu iecirknī, b) iepriekšēja balsošana un c) balsošana pa pastu);

2. vēlētājam tiek dota iespēja nobalsot neklātienē elektroniski (ar interneta palīdzību);

3. vēlētājs brīvi var izvēlēties sev ērtāko balsošanas veidu.
2007.gada 17.decembrī ar Ministru kabineta rīkojumu Nr.810 „Par Koncepciju par elektroniskās vēlēšanu sistēmas izveidi” tika apstiprināta koncepcija par elektroniskās vēlēšanu sistēmas izveidi. Minētajā koncepcijā tika risināts jautājums par balsojuma aizklātuma tehnoloģiskās nodrošināšanas problēmu elektroniskās vēlēšanu sistēmas ietvaros, kā risinājumu paredzot iepriekšēju elektronisko balsošanu un aizklātu elektronisko balsošanu ar iespēju balsot atkārtoti. 
Lai ieviestu apstiprināto risinājumu, tika norādīts šāds finansējuma apmērs:

	Pasākums
	Nepieciešamais finansējuma apmērs (Ls)
	Atbildīgā institūcija

	Vēlētāju reģistra pielāgojumi, tai skaitā ņemot vērā administratīvi teritoriālās reformas radītās izmaiņas:
• balsošanas lietojums,
• kandidātu un vēlētāju sarakstu pārvaldība,
• saskarnes izveide ar vēlētāju reģistru.
	500 000,00
	Pilsonības un migrācijas lietu pārvalde

	Iedzīvotāju reģistra pielāgojumi, tai skaitā saskarnes ar ārējām informācijas sistēmām.
	100 000,00
	Pilsonības un migrācijas lietu pārvalde

	Vēlēšanu elektroniskās identitātes pakalpojumu sniedzēja izveide.
	870 000,00
	Īpašu uzdevumu ministra elektroniskās pārvaldes lietās sekretariāts

	Tehniskais aprīkojums, neieskaitot iecirkņu datorizāciju.
	320 000,00
	Īpašu uzdevumu ministra elektroniskās pārvaldes lietās sekretariāts

	Personāla apmācība
	85 000,00
	Īpašu uzdevumu ministra elektroniskās pārvaldes lietās sekretariāts

	Kopā
	1 875 000,00 *
	


* Pieņēmums. Iedzīvotājiem ir pieejams autentifikācijas mehānisma nesējs, bet tā izgatavošanas un izsniegšanas izmaksas aprēķinos nav ietvertas. Aprēķinā nav ietvertas arī drošas datu pārraides un sakaru nodrošināšanas izmaksas.

2010.gada 13.janvārī tika pieņemts Ministru kabineta rīkojums Nr.15 „Par Ministru kabineta 2007.gada 17.decembra rīkojuma Nr.810 „Par koncepciju par elektroniskās vēlēšanu sistēmas izveidi” atzīšanu par spēku zaudējušu”. Par iemesliem tā atzīšanai par spēku zaudējušu tika minētas prognozes par nepieciešamajiem finanšu līdzekļiem (1,8 milj.) koncepcijas par elektroniskās vēlēšanu sistēmas izveidi ieviešanai un nesamērīgi mazs ieguvums. Ievērojot to, ka personu skaits, kas potenciāli izmantotu interneta vēlēšanu sistēmas risinājumu, tika piesaistīts pie elektroniskā paraksta lietotāju skaita, kas 2008. un 2009.gadā nesasniedza ievērojamu pieaugumu, tika pieņemts lēmums apturēt elektroniskās vēlēšanu sistēmas izveidi.
Atzīmējams, ka kopš 2008. un 2009.gada elektroniskā paraksta lietotāju skaitam ir novērojama stabila pieauguma dinamika, jo kopš minētā laika perioda tika radīti vairāki priekšnoteikumi elektroniskā paraksta lietojamības palielināšanai. Piemēram, 2011.gada 1.februārī tika nodota portāla www.eparaksts.lv funkcionalitāte, kas ir vērsta uz jaunu lietotāju piesaisti elektroniskajam parakstam, savukārt, sākot no 2012.gada 1.aprīļa, ir nodrošināta personu apliecību izsniegšana, kurā ir iekļauta informācija elektroniskā formā, kas nepieciešama tās turētāja elektroniskai identitātes pārbaudei, kā arī droša elektroniskā paraksta radīšanai. Norādāms, ka tieši ar personu apliecību izsniegšanu visas valstis ir realizējušas mērķtiecīgu drošas autentifikācijas un drošas parakstīšanas sertifikātu izsniegšanu savas valsts iedzīvotājiem.

Nerisinot koncepcijā minētos problēmjautājumus un neieviešot interneta vēlēšanu sistēmu, netiks nodrošināta iespēja tai sabiedrības daļai, kura vēlas izmantot mūsdienu tehnoloģijas, balsot elektroniskā veidā, kā arī netiks veicināta „mazāk aktīvo” vēlētāju, cilvēku ar īpašām vajadzībām un to pilsoņu iesaistīšana vēlēšanu norisē, kas nobalsošanai atvēlētajā termiņā atrodas ārpus savas deklarētās dzīvesvietas (citā Latvijas Republikas administratīvajā teritorijā vai ārvalstīs). Turklāt, netiks izmantota iespēja samazināt to vēlētāju skaitu, kas vēlēšanu iecirkņa darbiniekiem jāapkalpo dzīvesvietās.
2. Risinājums interneta vēlēšanu sistēmas izveidei

Saskaņā ar pašreizējo normatīvo regulējumu tradicionālās balsošanas kārtības ietvaros vēlētājam jau tiek piedāvāti tādi balsošanas veidi kā balsošana vispārējā vēlēšanu dienā klātienē, iepriekšēja balsošana un balsošana pa pastu. Iepriekšējā balsošanas iespēja vēlētājiem ir pašvaldību vēlēšanās un Eiropas Parlamenta vēlēšanās, bet balsošana pa pastu – Saeimas vēlēšanās un Eiropas Parlamenta vēlēšanās. Ņemot vērā minēto, koncepcijas priekšmets ir analizēt tikai jauna balsošanas veida – interneta vēlēšanu sistēmas ieviešanu, paredzot iepriekšēju elektronisko balsošanu internetā. Tādējādi netiek skarta esošās vēlēšanu sistēmas uzbūve un normatīvajos aktos nostiprinātie vēlēšanu pamatprincipi. Līdz ar to interneta vēlēšanu sistēmas ieviešana nav pretrunā ar Latvijas Republikas Satversmi, kā arī nav nepieciešams izdarīt grozījumus Latvijas Republikas Satversmē.
Atzīmējams, ka ir tehniski sarežģīti nodrošināt balsojumu vispārējā vēlēšanu dienā gan klātienē, gan elektroniski. Ieviešot sistēmu, kas paredz interneta vēlēšanu un vēlēšanu klātienē rīkošanu vienā dienā, ir nepieciešams nodrošināt pasākumus, lai mazinātu kiberuzbrukuma risku, kas paralizētu interneta vēlēšanu sistēmas darbību un interneta vēlēšanu norisi, kā arī nepieciešams nodrošināt augstas administratīvās izmaksas visu vēlēšanu iecirkņu darbinieku apmācībai un tehniskai nodrošināšanai. Tādēļ koncepcijas ietvaros interneta vēlēšanu iespēju tiek piedāvāts realizēt iepriekšējas nobalsošanas formā.
Šobrīd spēkā esošajos normatīvajos aktos - Eiropas Parlamenta vēlēšanu likumā (turpmāk - EP vēlēšanu likums), Republikas pilsētas domes un novada domes vēlēšanu likumā (turpmāk – Pašvaldību vēlēšanu likums), ir paredzēti izņēmumi no vispārējās balsošanas kārtības. Vēlētājs, kas vēlēšanu dienā nevarēs nobalsot savā vēlēšanu iecirknī, var nobalsot trīs dienas pirms vispārējās vēlēšanu dienas (Pašvaldību vēlēšanu likuma 26.pants, EP vēlēšanu likuma 31.pants), savukārt, vēlētājs, kas uzturas ārvalstīs, vēlēšanās var piedalīties, balsojot pa pastu (EP vēlēšanu likuma 32.pants). Par iepriekšējas balsošanas faktu izdarāma atzīme vēlētāju sarakstā. Atzīmējams, ka Saeimas vēlēšanu likums un likums „Par tautas nobalsošanu un likumu ierosināšanu” šādu iespēju neparedz vispār. Saskaņā ar Saeimas vēlēšanu likumu par vēlētāja piedalīšanos attiecīgajās Saeimas vēlēšanās tiek izdarīta atzīme vēlētāja pasē. Ņemot vērā to, ka, sākot ar 2012.gada 1.aprīli, tika ieviests vēl viens personu apliecinošs dokuments – personas apliecība, Saeimas vēlēšanās, tautas nobalsošanā un parakstu vākšanā izveidosies situācija, ka vairākiem vēlētājiem, kuri kā personu apliecinošu dokumentu izvēlēsies tikai personu apliecību, nevarēs izdarīt atzīmi par piedalīšanos attiecīgajās Saeimas vēlēšanās, tautas nobalsošanā vai parakstu vākšanā. Līdz ar to ir nepieciešams izveidot tādu sistēmu, kas nodrošinātu vēlētāju uzskaiti arī Saeimas vēlēšanās, tautas nobalsošanā un parakstu vākšanā, neatkarīgi no tā, vai vēlētājs kā personu apliecinošu dokumentu izmanto pasi vai personas apliecību. Atzīmējams, ka minēto problēmu pilnībā risina vēlētāju reģistra tehniskā risinājuma pilnveidošana ar atbilstošu funkcionalitāti. 
Izmantojot analoģiju ar balsošanu pa pastu, kas atbilst attālinātai nobalsošanai pirms vispārējās vēlēšanu dienas, kā arī apsvērumus, kas izslēdz interneta vēlēšanu iespējamību tiešsaistē vispārējā vēlēšanu dienā, arī interneta vēlēšanas ieviešamas kā iepriekšējas balsošanas neklātienē veids. Tādējādi līdz brīdim, kad ir nodrošināta iespēja piedalīties interneta vēlēšanās tiešsaistē vispārējā vēlēšanu dienā, interneta vēlēšanas pastāv kā atsevišķs iepriekšējās balsošanas veids.
Interneta vēlēšanu sistēma veidojama, ievērojot Latvijas Republikas Satversmes 6.pantā un Republikas pilsētas domes un novada domes vēlēšanu likuma 1.pantā nostiprinātos vēlēšanu pamatprincipus – vispārīgas, vienlīdzīgas, tiešas, aizklātas un proporcionālas vēlēšanas. Visiem nosauktajiem principiem ir vienāds svars un tikai šo principu vienlaicīgas realizēšanās gadījumā var teikt, ka vēlēšanas ir patiesi demokrātiskas. Spēkā esošie normatīvie akti paredz mehānismu, kas nodrošina tradicionālās balsošanas kārtības (klātienē) atbilstību vēlēšanu pamatprincipiem, piemēram, balsojuma aizklātuma nodrošināšanai vēlēšanu telpās tiek ierīkota atsevišķa telpa vai nodalījums, kur vēlētājs vienatnē izdara atzīmes vēlēšanu zīmē un šo zīmi ieliek vēlēšanu aploksnē, savukārt, vienlīdzīguma principa (tostarp „viens vēlētājs – viena balss”) nodrošināšanai 2003.gadā ir izveidots vēlētāju reģistrs (izņemot Saeimas vēlēšanās un tautas nobalsošanā).

Ievērojot elektroniskās vides īpatnības (informācijas sistēmu drošību, datu aizsardzību u.tml.), kā primārs priekšnosacījums interneta vēlēšanu ieviešanai minams informācijas sistēmas tehniskās spējas nodrošināt vēlēšanu aizklātuma principu, jo tieši sistēmas tehnoloģiskā risinājuma izvēle noteiks iespēju nodrošināt aizklātumu elektroniskā balsojumā, kam, salīdzinājumā ar balsošanas pa pastu kārtību, pievēršama īpaša uzmanība. Ja, balsojot pa pastu, aizklātuma nenodrošināšana ir vērtējama kā atsevišķs incidents, tad elektroniskā vidē neatbilstošs sistēmas tehnoloģiskais risinājums izraisīs pilnīgu aizklātuma principa neievērošanu. 

Līdz ar to interneta vēlēšanu sistēmā ir jāiekļauj šādi konceptuāli svarīgi elementi:

1) vēlētāja identitātes pārbaude elektroniskā vidē jeb autentifikācija, kas ir interneta vēlēšanu ieviešanas tehniskais priekšnosacījums;
2) balsojuma aizklātums un atkārtotas balsošanas iespēja vēlētāju iecirknī vispārējā vēlēšanu dienā pēc tam, kad vēlētājs ir izmantojis interneta vēlēšanu sistēmas risinājuma iespēju (turpmāk - atkārtota balsošana).
Interneta vēlēšanu sistēmas tehniskais risinājums paredz, ka interneta vēlēšanu procesā tiks izmantots vēlētāju reģistrs un USPS izveidotā interneta vēlēšanu sistēma, kā arī droša elektroniska paraksta risinājums. Līdz ar to ar pašreizējiem tehnoloģiju risinājumiem tiks izveidota tāda interneta vēlēšanu sistēma, kas ir droša un uzticama. Vienlaikus ir būtiski nodrošināt, ka interneta vēlēšanu sistēma ir lietotājiem ērta, kas rada vēlētājam pozitīvu lietošanas pieredzi. Savukārt, lai nodrošinātu balsošanas aizklātumu, interneta vēlēšanu sistēmai un vēlēšanu rezultātu šifrēšanas serverim jādarbojas autonomi dažādu institūciju pārraudzībā.

Interneta vēlēšanu nodrošināšanai tiks izveidota interneta vēlēšanu sistēma. Interneta vēlēšanu sistēma ir informācijas un komunikācijas tehnoloģiju risinājums, kas nodrošina vēlētajam iespēju nobalsot internetā. Interneta vēlēšanu sistēmā tiks ievietotas CVK sagatavotās vēlēšanu zīmes, kā arī nodrošināta tiešsaiste ar Pilsonības un migrācijas lietu pārvaldes pārziņā esošo vēlētāju reģistru.
Interneta vēlēšanu risinājums paredz to, ka interneta vēlēšanu norises organizēšanai vēlētāju reģistrs tiks papildināts ar funkcionalitāti, kas nodrošinās atzīmju reģistrēšanu par vēlētāja dalību interneta vēlēšanās. Tādējādi vēlētāju reģistrā funkcionalitāte nodrošinās iespēju noskaidrot, vai persona drīkst būt vēlētājs noteiktā procedūrā, kā arī nodrošinās iespēju reģistrēt informāciju par nobalsošanu elektroniski, ja vēlētājs izmantojis interneta vēlēšanu iespēju. Vēlētāju reģistra funkcionalitāte tiks nodrošināta, izveidojot interneta sistēmas tiešsaistes risinājumu ar Pilsonības un migrācijas lietu pārvaldes uzturēto vēlētāju reģistru.

 Interneta vēlēšanas sistēma sastāv no divām saistītām daļām – interneta vēlēšanu informācijas sistēmas un portāla (publiskās daļas). Interneta vēlēšanu sistēma uzskatāma kā kopums un nav sadalāma drošības apsvērumu dēļ. Lai nodrošinātu vēlēšanu aizklātuma principu un maksimālu aizsardzību pret interneta vēlēšanu sistēmas iespējamiem apdraudējumiem,  interneta vēlēšanu sistēmas priekšizpētes projekta laikā tiks izvērtēti dažādi interneta vēlēšanu sistēmas darbības aspekti un drošības riski. Interneta vēlēšanu sistēmai tiks noteiktas vairākas būtiskas drošības prasības, kuru pārbaudi veiks Informācijas tehnoloģiju drošības incidentu novēršanas institūcija (turpmāk - CERT.LV), kas pēc pārbaudes rezultātiem izsniegs atbilstošu atzinumu, kā arī veiks interneta vēlēšanu sistēmas sertificēšanu. Papildus tam tiks nodrošināta interneta vēlēšanu sistēmas auditēšana visos tās darbības posmos.
Turklāt, ievērojot to, ka interneta vēlēšanu procesa tehnoloģiskais risinājums tiks izveidots, izmantojot USPS risinājumu, tad arī, veicot interneta vēlēšanu sistēmas lietotāju autentifikāciju, USPS nodrošinās personas identifikāciju, pārbaudot personas datus tiešsaistes režīmā ar vēlētāju reģistru, tādējādi radot iespēju pārliecināties par personas tiesībām balsot attiecīgajās vēlēšanās vai piedalīties tautas nobalsošanā, balstoties uz aktuālo vēlētāju reģistra informāciju.
Elektroniskās identifikācijas normatīvajā regulējumā noteiktais identifikācijas risinājums ir mehānisms, kas var nodrošināt atbilstošu interneta vēlēšanu drošības līmeni, neradot šaubas par interneta vēlēšanu tiesiskumu, jo tiks nodrošināta katra konkrētā vēlētāja identificēšana, vēlētāju datu pārbaude attiecībā uz viņu tiesībām balsot, kā arī precīzi nofiksēts balsojuma laiks.
Obligāts priekšnosacījums interneta vēlēšanu sistēmas darbspējai ir cieša, tiešsaistes līmeņa integrācija starp interneta vēlēšanu sistēmu un vēlētāju reģistru, kas nepieciešams, lai interneta vēlēšanu sistēma varētu korekti noteikt personas tiesības vēlēt un pārbaudīt to identitāti, kā arī veikt citas nepieciešamās pārbaudes, piemēram, vēlēšanas iecirkņa noteikšana. Kā arī īpaši svarīga ir interneta vēlēšanu sistēmas turētāja uzticamība, jo tieši interneta vēlēšanu sistēma nodrošina principa „viens vēlētājs – viena balss” ievērošanu. 
Lai veicinātu vienotas publisko pakalpojumu sniegšanas vietas elektroniskā vidē attīstību un vienas pieturas aģentūras principu ievērošanu publisko pakalpojumu sniegšanā iedzīvotājiem, interneta vēlēšanu sistēmai tiks veidota piekļuve no vienotā valsts un pašvaldību pakalpojumu portāla www.latvija.lv, savukārt, lai veiktu balsojumu, vēlētājs autorizēsies interneta vēlēšanu sistēmā, nodrošinot vēlētāja autentifikāciju, izmantojot elektroniskā paraksta viedkartē integrēto autentifikācijas sertifikātu vai personas apliecību, vai, izmantojot citus kvalificētu autentifikācijas līdzekļu risinājumus. Nepieciešams izvietot saitus (bannerus) par balsošanas iespējām internetā arī citos portālos (piemēram, CVK portālā un valsts institūciju portālos).
Papildus tam, ieviešot interneta vēlēšanu sistēmu, tiks ņemtas vērā vienotā valsts un pašvaldību pakalpojumu portāla www.latvija.lv autentifikācijas risinājuma, kā arī e-pakalpojumu koplietošanas infrastruktūras izstrādnes, izvērtējot iespēju tās izmantot interneta vēlēšanu sistēmas darbības nodrošināšanā, to izmantošanas apjomu nosakot, pēc detalizētas drošības risku analīzes, vēlēšanu sistēmas tehniskā projektējuma izstrādes laikā.

Atzīmējams, ka interneta vēlēšanu sistēmas turētājam ir jāatbild par interneta vēlēšanu drošības prasību izpildi un procesa uzraudzību, jo interneta vēlēšanu sistēma nodrošina personas verifikāciju, vēlēšanu zīmju parādīšanu klientam, kā arī citas būtiskas drošības un uzticamības funkcijas, tādēļ koncepcijā aprakstītais risinājums interneta vēlēšanu sistēmas izveidei ir cieši saistīts ar USPS iestrādēm.
Atzīmējams, ka pilsoņiem konstitucionālu tiesību realizācijai jāizmanto tikai uzticams un auditēts elektroniskais instruments – atbilstoši elektroniskās identifikācijas normatīvajā regulējumā noteiktajam, turklāt interneta vēlēšanu nodrošinātajam ir jānodrošina vairāku tehnisko un organizatorisko prasību ievērošana, piemēram, nodrošinot publisko atslēgu infrastruktūru, drošu saziņas kanālu un uzticamu informācijas sistēmu, to iekārtu un procedūru drošību. Turklāt ir jānodrošina vairāku neatkarīgu iestāžu uzraudzība, lai nodrošinātu kontroli par minēto prasību ievērošanu. Vēlētāju autentifikācija un vēlētāju droša elektroniskā paraksta risinājums tiks veidots, izmantojot publiskās atslēgas infrastruktūru, līdz ar to USPS ir viena no iesaistītajām pusēm interneta vēlēšanu sistēmas nodrošināšanai.

Ņemot vērā minēto, par interneta vēlēšanu sistēmas nodrošinātāju var būt tikai USPS, proti, tāds tiesību subjekts, kas atbilst Elektronisko dokumentu likuma 9.panta prasībām. Elektronisko dokumentu likuma 9.pants noteic, ka par USPS uzskatāma fiziska vai juridiska persona, kas atbilst noteiktām būtiskām prasībām, tajā skaitā, izmanto uzticamu personālu, kam ir sertifikācijas pakalpojumu sniegšanai nepieciešamās speciālās zināšanas, pieredze, kvalifikācija, izmanto uzticamas un drošas informācijas sistēmas un produktus, uztur pietiekamus finansiālos resursus, apdrošina savu profesionālās darbības civiltiesisko atbildību un nodrošina elektroniskā paraksta pārbaudes datu reģistra pieejamību tiešsaistes režīmā. Papildus tam, lai iegūtu USPS statusu, ir jānodrošina, ka, iezīmējot elektronisko dokumentu ar laika zīmogu, tiek nodrošināta iespēja noteikt neapšaubāmu datumu un laiku, kad elektroniskais dokuments ir bijis elektroniski parakstīts un šāds paraksts ir bijis derīgs, kā arī nepieciešams nodrošināt, lai laika zīmogs nemaina parakstīto elektronisko dokumentu. Kā viena no būtiskajām USPS prasībām ir akreditācija Datu valsts inspekcijā, savukārt, lai akreditētos, ir nepieciešams Datu valsts inspekcijai iesniegt pierādījumus par Elektronisko dokumentu likumā noteikto prasību izpildi, tajā skaitā eksperta atzinumu par 2003.gada 1.jūlija Ministru kabineta noteikumu Nr.358 „Sertifikācijas pakalpojumu sniegšanas informācijas sistēmu, iekārtu un procedūru drošības pārbaudes kārtība un termiņi” un 2005.gada 12.jūlija Ministru kabineta noteikumu Nr. 514 „Noteikumi par tehniskajām un organizatoriskajām prasībām, kādām atbilst kvalificēts sertifikāts, uzticams sertifikācijas pakalpojumu sniedzējs, droši elektroniskā paraksta radīšanas līdzekļi, kā arī kārtību, kādā veicama droša elektroniskā paraksta verificēšana” prasību izpildi. 
USPS, kurš tiks noteikts par interneta vēlēšanu sistēmas turētāju, jābūt tiešā vai pastiprinātā valsts ietekmē. Valsts ietekmes esamība ir nepieciešams priekšnoteikums interneta vēlēšanu sistēmas turētāja darbībai, jo vēlēšanas ir demokrātiskas valsts iekārtas centrālais un obligātais elements. Interneta vēlēšanu sistēmas turētāja funkcijas ir jānodod tādam tiesību subjektam, kura darbība var tikt ietekmēta no valsts puses, tādējādi saglabājot valsts ietekmi un atbildību par interneta vēlēšanu rezultātu tiesiskumu. Ņemot vērā to, ka šobrīd valsts akciju sabiedrība „Latvijas Valsts radio un televīzijas centrs” (turpmāk - LVRTC) ir vienīgais USPS, kas ir reģistrēts Latvijas Republikā un akreditēts normatīvajos aktos noteiktajā kārtībā un kura akcijas 100% apmērā pieder valstij Satiksmes ministrijas personā, interneta vēlēšanu platformas turētāja funkcijas veikšana jānodod LVRTC. LVRTC darbības izbeigšanas vai sertifikācijas pakalpojumu sniegšanas apturēšanas gadījumā tiks nodrošināta ar sertifikācijas pakalpojumiem saistīto datu, informācijas, datu bāzu, reģistru, citas piederīgās informācijas, informācijas sistēmu un sertifikācijas pakalpojumu saglabāšana, pēc savstarpējās vienošanās nododot tos citam USPS vai uzraudzības iestādes uzraudzībā nododot tos valsts arhīvam. 

Eiropas Parlamenta un Padomes 1999.gada 13.decembra direktīvas  1999/93/EK „Par Kopienas elektronisko parakstu sistēmu” regulējums paredz tiesības uzraudzības iestādei noteikt jomas, kādās USPS var darboties pēc akreditācijas iegūšanas. Atzīmējams, ka arī interneta vēlēšanu nodrošināšana ir tāda joma, kurā nav vēlama vairāku USPS kvalificētu sertifikātu izmantošana, jo tas ievērojami sadārdzinātu šo projektu izmaksas, radītu savietojamības problēmas, kā arī radītu apjukumu lietotāju vidū, kas, savukārt, prasītu papildu līdzekļus (finanšu un laika) situācijas skaidrošanai. 
Interneta vēlēšanu sistēmas turētājam tiks noteiktas vairākas drošības prasības attiecībā uz vispārīgiem drošības pasākumiem, kā arī uz interneta vēlēšanu informācijas sistēmu, iekārtu un procedūru drošību. Minēto prasību ievērošanu un to drošības pārbaudi veiks CERT.LV, kas pēc pārbaudes rezultātiem izsniegs atbilstošu atzinumu, kā arī veiks interneta vēlēšanu informācijas sistēmu sertificēšanu. Uzraudzību par organizatorisko prasību ievērošanu, kā arī fizisko personu datu aizsardzības noteikumu ievērošanu un interneta vēlēšanu tehniskā risinājuma akreditāciju nodrošinās Datu valsts inspekcija, ņemot vērā izņēmumu par uzticama sertifikācijas pakalpojumu sniedzēja kompetences noteikšanu, savukārt, atbildīgā iestāde par interneta vēlēšanu procesa organizēšanu kopumā ir CVK. CVK kompetence attiecībā uz interneta vēlēšanu procesa organizēšanu tiks paredzēta likumā „Par Centrālo vēlēšanu komisiju”.
Izstrādājot interneta vēlēšanu sistēmas tehnisko risinājumu, tiks izvērtēti riski attiecībā uz balsojuma drošību, iespējamo sistēmas bojājumu (katastrofas) novēršanas plānu, vēlēšanu caurspīdīgumu, auditēšanu citiem sistēmas aspektiem, kā arī tiks nodrošināts interneta vēlēšanu sistēmas monitorings un nepieciešamības gadījumā tiks veikti interneta vēlēšanu sistēmas tehniskie vai organizatoriskie uzlabojumi. Papildus tam, izstrādājot interneta vēlēšanu sistēmas tehnisko risinājumu, tiks izvērtēti riski, kas tika identificēti Igaunijas interneta vēlēšanu sistēmā, tajā skaitā Eiropas Savienības institūciju rekomendācijas (Estonia Parliamentary Elections, 6 March 2011, Election Assessment Mission Report, The Office for Democratic Institutions and Human Rights (ODIHR) of the Organization for Security and Cooperation in Europe (OSCE), kā arī citās Eiropas Savienības dalībvalstīs.
Interneta vēlēšanām ir šādas priekšrocības:

1) sistēma tehniski atbalsta daudzfaktoru autentifikāciju, izmantojot gan fiziskos nesējus (viedkartes), gan programmatūras līmeņa risinājumus. Tādējādi tiek maksimāli veicināta konkurence programmatūras un tehnisko risinājumu piegādātāju starpā un lietotājiem tiek atļauta izvēles iespēja, paturot spēkā nepieciešamos drošības priekšnosacījumus;

2) sistēma nodrošina gan vēlēšanas ar atkārtotu balsojumu, gan vēlēšanas bez atkārtota balsojuma;

3) ja vairums iedzīvotāju balsos internetā, tiks būtiski paātrināts un atvieglots balsu skaitīšanas process;

4) tiks atvieglota iespēja balsot ārvalstu iedzīvotājiem, kas var palielināt kopējo vēlētāju skaitu.


Savukārt, kā interneta vēlēšanu trūkums šobrīd jāatzīmē sabiedrības neuzticība interneta vēlēšanu rezultātiem
. Atzīmējams, ka interneta vēlēšanu sistēmas risinājums tiek balstīts uz drošām auditētām pārbaudēm, kas nodrošinās personas datu un balsojuma drošību, kā arī, ievērojot demokrātisku vēlēšanu principus: balsojuma aizklātumu, balsojuma satura nemainību un aizsardzību pret dažādām manipulācijām un pašas interneta vēlēšanu sistēmas pieejamību iedzīvotājiem. Piemēram, salīdzinot interneta vēlēšanu sistēmas ieviešanu ar internetbanku ieviešanu, jāatzīmē, ka internetbanku risinājuma ieviešanas posmā iedzīvotāju uzticība šim risinājumam bija ļoti zema, kas turpināja strauji pieaugt un attīstīties. Arī Igaunijā, ieviešot interneta vēlēšanas, sākotnēja vēlētāju aktivitāte bija ļoti zema ar tendenci strauji pieaugt ar katrām nākamām vēlēšanām, piemēram, 2005.gada vēlēšanās internetā nobalsoja 9,317 vēlētāji (1.9% no kopējā vēlētāju skaita), 2007.gadā - 30,275 vēlētāji (3.4% no kopējā vēlētāju skaita), 2009.gadā - 104,415 vēlētāji (9,5% no kopējā vēlētāju skaita), 2011.gadā - 140,846 vēlētāji (15.4% no kopējā vēlētāju skaita).

Vienlaikus norādāms, ka, lai nodrošinātu kopīgo vēlēšanu rezultātu tiesiskumu, CVK normatīvajos aktos noteiktajā kārtībā ir nepieciešams paredzēt iespēju atsaukt interneta vēlēšanas vai atcelt to rezultātus (piemēram, kiberuzbrukuma gadījumā) vai lūgt veikt interneta vēlēšanu rezultātu atkārtotu pārskaitīšanu.  Minētā regulējuma esamība vairotu vēlētāju uzticēšanos interneta vēlēšanu rezultātiem, tādējādi mazinot šķēršļus interneta vēlēšanu sistēmas ieviešanai.

Lai palielinātu iedzīvotāju uzticību interneta vēlēšanu sistēmai, atbildīgajām institūcijām (CVK) ir nepieciešams veikt sabiedrisko apspriešanu un iepazīstināt plašāku sabiedrību ar interneta vēlēšanu sistēma darbību.
2.1 Atkārtota balsošana un balsojuma aizklātums
Atkārtotas balsošanas jautājums ir aktualizēts, ņemot vērā, ka interneta vēlēšanu procedūra norises ziņā ir pielīdzināma nobalsošanai pa pastu un saskaņā ar Eiropas parlamenta vēlēšanu likumu gadījumos, kad vēlētājs ir balsojis pa pastu, atkārtota balsošana klātienē ir pieļaujama. Iespēju balsot atkārtoti vispārējā vēlēšanu dienā paredz Eiropas parlamenta vēlēšanu likuma 33.pants, kurš noteic, ka gadījumos, kad vēlētājs vispārējā vēlēšanu dienā ierodas vēlēšanu iecirknī un noliedz, ka ir balsojis pa pastu, viņš ir tiesīgs balsot klātienē. Ievērojot to, ka balsošanas pa pastu procedūra ir laikietilpīga (jārēķinās ar pasta sūtījuma piegādei nepieciešamo laiku), kā arī to, ka vairums vēlētāju savu izvēli izdara tikai vispārējā vēlēšanu dienā vai neilgi pirms tam, iepriekšējas balsošanas modelis rada pārsteidzīga balsojuma risku. Līdz ar to Eiropas Parlamenta vēlēšanu likumā nostiprinātais vēlētāja balsojuma korekcijas mehānisms ir vērtējams kā pamatots un nepieciešams.

Secinājums par balsojuma korekcijas mehānisma nepieciešamības lietderību, ņemot vērā vienlīdzības principu, saskaņā ar kuru nav pamata noteikt atšķirīgas tiesiskās sekas attiecībā uz objektīvi salīdzināmiem un līdzvērtīgiem tiesiskiem apstākļiem, attiecināms arī uz interneta vēlēšanu gadījumiem. Līdz ar to vēlētājam, kurš ir izmantojis interneta vēlēšanu sistēmu, ir jānodrošina iespēja balsot atkārtoti (klātienē vispārējā vēlēšanu dienā vai iepriekšējai balsošanai atvēlētajā termiņā).

Balsošanai pa pastu vēlētājs izmanto vēlēšanu zīmi, kuru ievieto ar iecirkņa komisijas balsošanai pa pastu zīmogu apzīmogotā vēlēšanu aploksnē, kuru, savukārt, ievieto iecirkņa komisijas balsošanai pa pastu izsniegtā reģistrācijas aploksnē, uz kuras vēlētājs norāda savu vārdu, uzvārdu un kārtas numuru, ar kādu viņš ir reģistrēts vēlētāju sarakstā. Reģistrācijas aploksne identificē konkrēto vēlētāju, tādējādi nodrošinot, ka atkārtotas balsošanas gadījumā attiecīgā vēlētāja balss būs „atrodama” starp citām balsīm, tomēr vienlaikus balsojuma rezultāts saglabāsies anonīms. Ja vēlētājs iepriekš ir balsojis pa pastu un pēc tam ierodas nobalsot vēlēšanu iecirknī, pa pastu saņemtais balsojums (reģistrācijas aploksne ar vēlēšanu aploksni un tajā ievietoto vēlēšanu zīmi) tiek uzskatīts par nederīgu. Noteicošais ir vēlētāja balsojums klātienē. Ja vēlēšanu komisija konstatē, ka vēlētājs ir balsojis gan pa pastu, gan arī parastajā kārtībā, pa pastu saņemtā vēlēšanu aploksne tiek iznīcināta neatvērta. Tādējādi pirmā balsojuma (pa pastu) rezultāts paliek nezināms.

Pieļaujot atkārtotu balsošanu interneta vēlēšanu gadījumā, ir būtiski  interneta vēlēšanu sistēmai izvēlēties tādu tehnisko risinājumu, kas vienlaikus nodrošina arī balsojuma aizklātumu. Lai nodrošinātu to, ka pēc vēlētāja veiktā balsojuma nav iespējams uzzināt tā identitāti, tiks izstrādāts tehniskais risinājums, kas paredz, ka katram vēlētājam, kurš balso internetā, tiks izplatīta šifrēšanas sertifikāta publiskā atslēga, ar kuru sašifrēt vēlēšanu zīmes, savukārt šifrēšanas sertifikāta privātā atslēga, ar kuru atšifrēt vēlēšanu zīmes, tiks radīta un glabāsies tikai CVK. Pēc elektroniski aizpildītas vēlēšanu zīmes sagatavošanas vēlētāja balsojums tiek sašifrēts ar vēlēšanu zīmju šifrēšanas sertifikātu un parakstīts ar drošu elektronisko parakstu, kā rezultātā interneta vēlēšanu sistēmas turētājs varēs konstatēt tikai to, ka konkrēts vēlētājs ir balsojis elektroniski, bet nevarēs redzēt pašu balsojumu. Pēc balsošanas internetā slēgšanas, interneta vēlēšanu sistēmas turētājs sagatavo internetā nobalsojušo vēlētāju sarakstu un nosūta to CVK.
Vēlēšanu dienā pēc visu vēlēšanu iecirkņu slēgšanas CVK sagatavo to vēlētāju sarakstu, kuri jau nobalsojuši internetā, taču vēlēšanu dienā nobalsoja klātienē vēlēšanu iecirknī un nosūta to interneta vēlēšanu sistēmai. Sarakstu sagatavošana ir nepieciešama, lai interneta vēlēšanu sistēma varētu anulēt internetā nobalsojušā vēlētāja balsojumu, ja attiecīgais vēlētājs vēlēšanu dienā nobalsoja klātienē – vēlēšanu iecirknī. 

Pēc to vēlētāju, kuri balsoja interneta vēlēšanu sistēmā, bet vēlāk nobalsoja klātienē, balsojumu anulēšanas, interneta vēlēšanu sistēma nodala vēlētāju identitātes no vēlētāju balsojumiem. Paraksti tiks nodalīti no elektronisko vēlētāju balsojumiem tikai pēc tam, kad tiks saņemtas ziņas par visiem klātienē nobalsojušajiem, jo pēc paraksta nodalīšanas vairs nav iespējams identificēt attiecīgā vēlētāja balsojumu. 
Interneta vēlēšanu sistēma, veicot vēlētāju identitāšu un balsojumu nodalīšanu, nodrošina balsojumu anonimitāti, jo visi internetā nobalsojušo sašifrēti vēlētāju balsojumi drošā veidā tiks nodoti CVK, savukārt, no vēlētāju balsojumiem nodalītās vēlētāju identitātes paliek interneta vēlēšanu sistēmā un vēlāk tās tiek neatgriezeniski iznīcinātas. Lai nodrošinātu veikto darbību  caurspīdīgumu un auditējamību, tiks izmantoti visi nepieciešamie organizatoriskie un tehniskie līdzekļi. Vienlaikus iznīcināšanas procesā veiktās  darbības reālā laikā tiks fiksētas video ierakstos.
Aizklātuma principa ievērošanai, proti, ka interneta vēlēšanu sistēma neredz vēlētāja balsojumu, savukārt, CVK neredz vēlētāja identitāti, ir nepieciešams nodrošināt interneta vēlēšanu sistēmas nošķirtību no CVK.
CVK pēc sašifrēto balsojumu saņemšanas veiks to atšifrēšanu. Minētā procesa rezultātā tiks nodrošināta aizklātuma principa ievērošana, jo interneta vēlēšanu sistēmas turētājs varēs nodrošināt internetā nobalsojušo vēlētāju uzskaiti, neredzot to balsojumu, savukārt, CVK tiks nodoti anonīmi vēlētāju balsojuma rezultāti, kā rezultātā CVK varēs saskaitīt elektroniski nobalsojušo vēlētāju balsojumus, neidentificējot pašus vēlētājus. Līdz ar to tehniski nebūs iespējams savstarpēji sasaistīt un identificēt vēlētāju un vēlētāja balsošanas rezultātu. Atzīmējams, ka līdzīgs interneta vēlēšanu modelis ir ieviests Igaunijā. Līdz ar to minētais risinājums nodrošina, ka interneta vēlēšanu sistēma neredzēs konkrēta vēlētāja balsojumu, bet tikai vēlētāja identitāti. Savukārt CVK neredzēs vēlētāju identitātes, bet tikai vēlētāju balsojumus. Pēc vēlēšanu rezultātu apkopošanas, interneta vēlēšanu sistēmas un CVK rīcībā esošās aploksnes tiks neatgriezeniski iznīcinātas (sk. Interneta vēlēšanu sistēmas aprakstu (shēma Nr.1)).
Risinājums atbilst patlaban realizētajai klātienes balsojuma procedūrai, kur vēlētāja identitāte tiek pārbaudīta pirms vēlēšanu zīmju izsniegšanas un katrs balsojums nonāk vēlēšanu urnā ar jau zaudētu saiti starp konkrēto vēlētāju un balsojuma saturu. Vēlētāja identitātes anonimitāte un identificēšanas nodalīšana no balsošanas tiks nodrošināta ar šifrēšanu, nodrošinot to, ka nevar identificēt balsojumu ar balsotāju.
Turklāt, aprakstītā procedūra atbilst Eiropas Komisijas ministru komitejas rekomendācijām e-balsošanai (Recommendation REC(2004)11 adopted by the Comitee of Ministers of the Council of Europe on 30 September 2004 and explanatory memorandum „Legal, operational and technical standarts for e-voting”), kuras 17.punkts nosaka, ka, nonākot vēlēšanu urnā, ir jābūt zaudētai saiknei starp vēlētāja identitāti un balsojuma saturu, jo to vēlētāju balsojuma saturu, kuri izmantoja interneta vēlēšanu sistēmas risinājumu, nebūs iespējams noteikt.

2.2. Autentifikācija

Latvijas Republikā kā personu apliecinošs dokuments tiek izmantota pase, kas nav derīga personas autentifikācijai elektroniskā vidē, kā arī, sākot no 2012.gada 1.aprīļa, ir ieviests jauns personas apliecinoša dokumenta veids – personas apliecība. Personas apliecībā ir iekļauta informācija elektroniskā formā, kas nepieciešama tās turētāja elektroniskai identitātes pārbaudei, kā arī droša elektroniskā paraksta radīšanai, līdz ar to tā ir derīga personas autentifikācijai un droša elektroniskā paraksta radīšanai elektroniskā vidē.

Interneta vēlēšanām e-pakalpojuma griezumā svarīgs, lietderīgs un resursu izlietojuma ziņā efektīvs ir tāds autentifikācijas risinājums, kas vienlaikus:

1. spēj apliecināt personas identitāti drošā un uzticamā veidā;

2. spēj nodrošināt pārbaudes par personas identitātes iezīmēm, kas svarīgas vēlēšanu procesam (pārliecināties, ka personai ir tiesības vēlēt, nodrošinot tiešsaisti ar vēlētāju reģistru);

3. nodrošina aizklāta balsojuma principu;

4. nodrošina principa „viens vēlētājs – viena balss” ievērošanu.

Ņemot vērā minēto, vēlētāja identifikāciju interneta vēlēšanu sistēmā var nodrošināt ar šādiem autentifikācijas līdzekļiem:

1) autentifikācija, izmantojot elektroniskā paraksta viedkartē integrēto autentifikācijas sertifikātu;
2) autentifikācija, izmantojot personu apliecību (elektroniskā identifikācijas karte);
3) citi kvalificēti personas elektroniskās identifikācijas līdzekļu risinājumi, kuri tiks noteikti, pieņemot tiesisko regulējumu, kas noteiks personas identitātes apliecināšanu elektroniskajā vidē.
3. Interneta vēlēšanu risinājuma posmi
Interneta vēlēšanu sistēmas risinājumā tiek pieņemts, ka vēlētājs, kurš ir izmantojis interneta vēlēšanu sistēmas risinājuma iespēju, var balsot atkārtoti klātienē vispārējā vēlēšanu dienā. Noteicošais ir vēlētāja balsojums klātienē – vēlēšanu iecirknī. 

Pirms interneta vēlēšanu sistēma tiks ieviesta lietošanā, tā tiks testēta uz iespējamiem apdraudējumiem (gan pati sistēma kopumā, gan katrs interneta vēlēšanu sistēmas risinājuma posms atsevišķi), papildus tam pārbaudes procesā tiks iesaistīti CERT.LV resursi un kompetence.

Ikvienā no interneta vēlēšanu posmiem tiks nodrošināta neatkarīgo vietējo un starptautisko ekspertu uzraudzība gan tehniskajā, gan organizatoriskajā līmenī, lai pārbaudītu interneta vēlēšanu sistēmas darbību - balsošanas sarakstu un biļetenu sagatavošanu, balsošanas procesa nodrošināšanu, uzraudzību un balsu skaitīšanu atbilstību likuma prasībām, kā arī interneta vēlēšanu sistēmas tehniskā risinājuma darbību. CVK kompetencē faktiskā interneta vēlēšanu sistēmas projekta izstrādes gaitā ir noteikt, kā precīzi būtu jānotiek interneta vēlēšanu uzraudzībai.  

3.1. Sagatavošanās

Lai nodrošinātu interneta vēlēšanu norisi, Pilsonības migrācijas lietu pārvalde normatīvajos aktos noteiktajā termiņā sagatavo vēlētāju reģistru – vienotu vēlētāju uzskaites sistēmu, kurā tiek iekļautas ziņas par pilsoņiem, kuriem ir tiesības piedalīties vēlēšanās. Šobrīd vēlētāju saraksti tiek veidoti, sadarbojoties Pilsonības migrācijas lietu pārvaldei, CVK, pašvaldībām un vēlētājiem. Atzīmējams, ka saskaņā ar pašreizējo normatīvo regulējumu, vēlētāju reģistru izmanto Eiropas Parlamenta un pašvaldību vēlēšanās, un vēlētāju reģistrā esošās ziņas izmanto, lai sagatavotu vēlētāju sarakstus, kurus lieto vēlēšanu iecirkņos, bet vēlētāju reģistrs netiek izmantots Saeimas vēlēšanās un tautas nobalsošanā. Ņemot vērā minēto, ir izvērtējama iespēja nodrošināt, ka Saeimas vēlēšanas un tautas nobalsošana tiek organizēta, izmantojot vēlētāju reģistra tehnisko funkcionalitāti (skat. koncepcijas 3.2.punktu). 
Vēlētājam, kurš izteicis vēlmi balsot internetā, tiks nodota LVRTC kā USPS sagatavotā vēlēšanas zīmju šifrēšanas sertifikāta publiskā atslēga, par kuras piederību CVK varēs pārliecināties interneta vēlēšanu sistēmā, CVK vai citos piekļuves punktos. Lai nodrošinātu, lai vēlēšanu zīmju šifrēšanas sertifikāta privātā atslēga nebūtu pieejama, kamēr vēl nav atdalīta vēlētāju identitāte no šifrētās vēlēšanu zīmes, CVK to radīs (ģenerēs) uz sev pilnīgā kontrolē esošas iekārtas un slēgtā telpā, kurā visas darbības tiks fiksētas reālā laikā video ierakstos. Lai nodrošinātu veikto darbību  caurspīdīgumu un auditējamību, tiks izmantoti visi nepieciešamie organizatoriskie un tehniskie līdzekļi. 
Lai veicinātu vēlētāju, kuri balso internetā, aktivitāti gan CVK, gan LVRTC nodrošinās vēlētāju informēšanas pasākumu veikšanu, informējot iedzīvotājus par interneta vēlēšanu sistēmas priekšrocībām un procedūru.
3.2. Vēlētāju reģistra tehniskā funkcionalitāte
Lai nodrošinātu interneta vēlēšanu norisi, ir jāveic vēlētāju reģistra informācijas sistēmas pamata funkcionalitātes pilnveidošana, nodrošinot iespēju sagatavot vēlētāju sarakstus arī Saeimas vēlēšanās un tautas nobalsošanā, jānodrošina to iepriekšējās balsošanas pieteikumu apstrādes funkcionalitāte, kā arī jāveic funkcionalitātes papildinājumi, kas paredzēti atzīmju par piedalīšanos vēlēšanās reģistrēšanai (tajā skaitā, lai varētu reģistrēt un apskatīt informāciju par dalību interneta vēlēšanās).

Papildus tam ir nepieciešams nodrošināt vēlētāju reģistra informācijas sistēmas ārējo saskarņu pilnveidošanu, kurās: 

1) jānodrošina iespēja noskaidrot, vai persona drīkst būt vēlētājs noteiktā procedūrā;
2) jānodrošina iespēja iegūt informāciju par vēlētājiem, kuri ir nobalsojuši klātienē; 
3) jānodrošina iespēja reģistrēt informāciju par nobalsošanu elektroniski, ja vēlētājs izmantojis interneta vēlēšanu iespēju; 
4) jāveic esošo saskarņu migrācija uz jaunāku tehnoloģisko platformu, nodrošinot tās uzturēšanas iespējas un augstāku drošības pakāpi. 

3.3. Vēlētāja autentifikācija

Interneta vēlēšanu sistēmas risinājuma atvēlētajā termiņā vēlētājs nobalso elektroniski. Lai veiktu balsojumu, vēlētājs autorizējas interneta vēlēšanu sistēmā. Interneta vēlēšanu sistēma vēršas pie attiecīgā autentifikācijas mehānisma, lai veiktu vēlētāja identitātes pārbaudi, tādējādi pārliecinoties par vēlētāja atbilstību tā izvēlētai balsošanas procedūrai (vecums, pilsonība un citas pazīmes). Pēc tam, kad pilsoņa personība tiks viennozīmīgi noskaidrota ar kādu no autorizācijas metodēm, persona  tiek atrasta vēlētāju reģistrā un interneta vēlēšanu sistēma pārliecinās, ka personai  ir tiesības piedalīties šajās vēlēšanās. Balsošana internetā var turpināties tikai tad, kad ir konstatēta attiecīgā vēlētāja atbilstība normatīvajos aktos noteiktajām pazīmēm, kas apliecina vēlētāja atbilstību dalībai vēlēšanās.
3.4. Vēlēšanu zīmju sagatavošana un parādīšana

Interneta vēlēšanu sistēmā sistematizētā veidā ir ievietotas interneta vēlēšanu zīmes pa vēlēšanu apgabaliem. Vispārīgi interneta vēlēšanu zīmes tiek sagatavotas un aizpildītas ar datiem pirms balsošanas dienas vēlēšanu sagatavošanas procesa laikā, tajā skaitā, lai nodrošinātu pilsoņu tiesības novēlēt iepriekšējā balsošanā. Balsošanas brīdī serveris atrod (vai aizpilda ar datiem) konkrētai personai atbilstošu vēlēšanu zīmju komplektu. Tas nozīmē, ka  interneta vēlēšanu sistēma ir spējīga sagatavot vēlēšanu zīmes tādai likumdevēja noteiktai vēlēšanu sistēmai, kurā:

· interneta vēlēšanas norisinās  piecos vēlēšanu apgabalos - Rīgā, Vidzemē, Latgalē, Zemgalē un Kurzemē. Vēlētāji, kuri savu dzīvesvietu deklarējuši ārvalstīs, tiek iekļauti vēlēšanu apgabalā saskaņā ar vēlētāju reģistrā norādīto informāciju par attiecīgo vēlētāju;

· interneta pašvaldību vēlēšanās interneta vēlēšanu rezultāti tiek atsevišķi skaitīti katram novadam un pilsētai.
CVK kompetencē faktiskā interneta vēlēšanu sistēmas projekta izstrādes gaitā ir noteikt, kā precīzi būtu jānotiek vēlētāju un viņu vēlēšanu apgabalu sakarības noteikšanai.  
Iespējamie varianti ir:

· vēlētājs izvēlas vēlēšanu apgabalu pats no sistēmas piedāvātā visu apgabalu saraksta;

· CVK, veicot vēlētāju sarakstu sagatavošanu norāda, kurā vēlēšanu apgabalā vēlētājs drīkst balsot;
· vēlētāja atrašanās konkrētajā vēlēšanu apgabalā tiks noteikta ar vēlētāju reģistra risinājumu. Vēlētāju reģistram tiks nodrošināta sasaiste ar Valsts vienoto datorizēto zemesgrāmatu, kā rezultātā, piemēram, jebkurš vēlētājs, kurš plāno piedalīties pašvaldību vēlēšanās, varēs nomainīt savu vēlēšanu apgabalu, balsojot nevis pēc deklarētās dzīves vietas, bet pēc īpašuma atrašanās vietas. Turklāt vēlēšanu apgabala maiņa vēlētājam tiks nodrošināta pilnībā attālināti, tādējādi ievērojami samazinot administratīvo slogu vēlētājiem. Piemēram, šobrīd, lai nomainītu vēlēšanu apgabalu, vēlētajam ir jāvēršas attiecīgajā pašvaldībā, iesniegumam pievienojot zemesgrāmatas kopiju. 

Savukārt, serveris sagatavos konkrētai autorizētai personai atbilstošu vēlēšanu zīmju komplektu, izmantojot iestrādāto algoritmu.

Atzīmējams, ka tehnisko risinājumu interneta vēlēšanu sistēmas ieviešanai, tajā skaitā, sadalījumu pa vēlēšanu apgabaliem, vēlēšanu kārtību un vēlēšanu procedūras posmus, ir iespējams aktualizēt atbilstoši CVK pieprasījumiem un tiesību aktu grozījumiem, kas regulē vēlēšanu procesu, tādējādi nodrošinot tehniskā risinājuma pielāgošanu prasībām attiecībā uz interneta vēlēšanu organizēšanu un norisi.

Būtisks interneta vēlēšanu sistēmas drošības un vienkāršības nosacījums ir, ka interneta vēlēšanu zīmes vizuāli neatšķirsies no papīra vēlēšanu zīmēm. Tiks izveidota noslēgta, uz servera instalēta programma, kurai ir pieeja tikai vēlētāju uzskaites sistēmai. Programma automātiski gatavos vēlēšanu zīmju komplektus. Viena vēlēšanu zīme ir XML dokuments, kurā ir visa informācija, kas ir papīra vēlēšanu zīmē. XML dokumentā nav citas informācijas, kā papīra dokumentā. Vēlēšanu zīmju komplekts ir vairākas vēlēšanu zīmes (XML dokumenti), kas precīzi atbilst vēlēšanu iecirkņos izdodamiem papīra dokumentiem. Servera programma tiek izsaukta, tai norādot vēlēšanu apgabala numuru (nosaukumu), un programma atgriež vēlēšanu zīmju komplektu. Sagatavotās vēlēšanu zīmes tiek parādītas uz lietotāja pārlūkprogrammas ekrāna noformētas tīmekļa lapas veidā. 
3.5. Balsošana
Lai varētu veikt balsošanu, vēlētājs izvēlās vēlēšanu zīmi (sarakstu), par ko balsos. Papildus tam vēlētājam tiks nodrošināta iespēja veikt grozījumus izvēlētajā vēlēšanu zīmē, izsvītrojot vai liekot plusus konkrētiem kandidātiem. 

Vēlētājam ir jāievada PIN parole, kuru vēlētājs iegūst, autorizējoties dalībai balsošanai internetā interneta vēlēšanu sistēmā. PIN parole ir katra vēlētāja izdomāta parole, kas netiek saglabāta un ir zināma tikai un vienīgi vēlētājam. PIN paroles aizmiršanas gadījumā to atgūt vairs nav iespējams un attiecīgajās vēlēšanās var balsot tikai klātienē – vēlēšanu iecirknī. Piesakoties dalībai nākamās vēlēšanās, vēlētājs iegūst jaunu PIN paroli.  
Elektroniski saglabājot balsojuma rezultātu, PIN parole tiek izmantota vēlētāja balsojuma šifrēšanai. Papildus tam PIN parole ierobežo negodprātīga administratora vai citu personu iespējas parakstīt ar sertifikātu viltotu vēlēšanu zīmi. PIN parole ir daļa no paraksta radīšanas datu kopuma, shēmā Nr.1 ir minēts, ka vēlētājs veic sašifrētās zīmes parakstīšanu, kas sevī ietver arī PIN koda ievadi.
Izdarot izvēli un ievadot PIN paroli, vēlētājs nospiež pogu, kas nosūta balsojumu uz interneta vēlēšanu sistēmas serveri. 
Ja vēlētājs ir precīzi izpildījis balsošanas procedūras posmus, interneta vēlēšanu sistēmas serveris nosūta vēlētājam paziņojumu, ka viņa balsojums ir sekmīgi saglabāts un iereģistrēts. Savukārt, ja interneta balsošanas procedūra netika ievērota, interneta vēlēšanu sistēmas serveris nosūta vēlētājam paziņojumu, ka viņa balsojums nav saglabāts, un lūgumu veikt balsojumu atkārtoti.
Ziņas par to, ka vēlētājs ir nobalsojis elektroniski, tiek fiksētas vēlētāju sarakstā. 

Vēlētāja balsojums tiek saglabāts neviltojamā formātā, jo interneta vēlēšanu sistēmas tehniskais risinājums nodrošina, ka vēlēšanu zīmes saturu nevar mainīt neviena persona, izņemot pašu vēlētāju. Gadījumā, ja vēlētājs būs nobalsojis vairakkārt, interneta vēlēšanu sistēma, vadoties no katram balsojumam pievienota laika zīmoga, anulē vēlētāja iepriekšējo balsojumu. Pēc interneta balsošanas beigām interneta vēlēšanu sistēma apkopo vēlētāju saraksta aktuālos datus un nosūta CVK vēlētāja pēdējo balsojumu.
Ja persona vēlas, tad pēc izvēlēs izdarīšanas un pirms sašifrēšanas vēlēšanu zīmei tiek pievienots interneta balsošanas sistēmas ģenerēts unikāls kods. Ar šī koda palīdzību vēlētājs var CVK mājas lapā pārbaudīt, vai viņa vēlēšanu zīme ir tikusi ieskaitīta. Pēc koda ievades CVK lapā tiek attēlots tikai fakts, vai tāda zīme ir reģistrēta vai nē, bet netiek attēlots, par ko ir ticis nobalsots. Interneta balsošanas sistēma unikālo kodu ģenerē pēc nejaušības principa un nekur nesaglabā informāciju par personu, kurai tas piešķirts.   

Lai izvairītos no gadījumiem, kad persona ļaunprātīgi izmanto vairākkārtīgas balsošanas iespēju, piemēram, nobalsojot vairākus tūkstošus reižu, interneta vēlēšanu sistēmas tehniskais risinājums nodrošinās iespēju konfigurēt balsošanas biežumu atbilstoši CVK un CERT.LV rekomendācijām.

Vēlētājs var izmantot atkārtotas balsošanas iespēju un balsot parastajā kārtībā vēlēšanu iecirknī. Turklāt balsošanas iespēju tradicionālajā kārtībā vēlētājs var izmantot kā vispārējā vēlēšanu dienā, tā arī iepriekšējā balsošanā, tas ir, trīs dienas pirms vispārējās vēlēšanu dienas. Tādējādi, ja vispārējā vēlēšanu dienā vai iepriekšējas nobalsošanas dienā vēlētājs, kurš ir izmantojis interneta vēlēšanu sistēmas risinājumu, ierodas vēlēšanu iecirknī un noliedz, ka ir balsojis internetā vai lūdz anulēt elektroniski veikto balsojumu, viņš ir tiesīgs balsot klātienē. Noteicošais ir vēlētāja balsojums klātienē – vēlēšanu iecirknī. Vēlēšanu iecirkņa komisijas loceklis vēlētāju sarakstā izdara atzīmi par to, ka vēlētājs noliedzis interneta vēlēšanu sistēmas lietošanas faktu un ir nobalsojis parastajā kārtībā. Pamatojoties uz vēlētāju sarakstā izdarītajām atzīmēm, interneta vēlēšanu rezultāts tiek anulēts un izslēgts no kopējā balsu skaita.
3.6. Balsojumu apkopošana un nodošana CVK

Pēc vēlēšanu iecirkņu slēgšanas CVK apkopo to vēlētāju datus, kuri balsoja internetā, bet vēlāk vēlēšanu dienā nobalsoja klātienē vēlēšanu iecirknī  un importē datus interneta vēlēšanu sistēmā.

Minēto datu apkopošanai pastāv šādi varianti:

1) tā kā vēlētāju saraksti pirms vēlēšanām jau ir izdrukāti, tad šo informāciju var fiksēt tikai manuāli;

2) vēlētāju reģistrā var paredzēt informācijas par balsošanas internetā fakta saņemšanu un reģistrēšanu, kas varētu atvieglot CVK statistiku veidošanu, kā arī vēlētāju reģistrs varētu automātiski sagatavot CVK sarakstu ar tiem vēlētājiem, kuri nobalsoja internetā, bet vēlāk vēlēšanu dienā nobalsoja klātienē vēlēšanu iecirknī. Īstenojot šo variantu, ir nepieciešams izdarīt grozījumus Vēlētāju reģistra likumā, lai noteiktu, kurā brīdī interneta vēlēšanu sistēma uzsāk elektronisko balsojumu pārbaudi.
Interneta vēlēšanu sistēma anulē fiziski nobalsojušo vēlētāju balsis, atdala šifrēto vēlēšanu zīmi no personas elektroniskā paraksta un nodod derīgās šifrētās vēlēšanu zīmes un kopējo elektroniski nobalsojušo vēlētāju skaitu drošā veidā CVK.
Pēc interneta vēlēšanu sistēmas nosūtīto rezultātu saņemšanas CVK atšifrē anonīmās vēlēšanu zīmes un saskaita kopā elektroniskā balsojuma, balsojuma vēlēšanu iecirkņos un balsojuma pa pastu rezultātus.  
Lai nodrošinātu vēlētāju balsojumu drošību, CVK tiks nodrošināta iespēja pārbaudīt, ka CVK sagatavotās vēlēšanu zīmes nav mainītas un ir korekti attēlotas vēlētājiem, kā arī interneta vēlēšanās nobalsojušo vēlētāju vēlēšanu zīmes ir saglabātas uz interneta vēlēšanu sistēmas servera. 
Interneta vēlēšanu sistēmas risinājuma kriptogrāfijas tehnoloģija nodrošina, ka vēlētāju parakstītās interneta vēlēšanu zīmes nevar viltot. Turklāt interneta vēlēšanu sistēmas risinājums nodrošina to, ka vēlētāja balsojums internetā tiks ņemts vērā un balsojums netiks viltots, balsu skaitīšanu nodrošinot ar auditētām matemātiskām metodēm.
    Papildus tam interneta vēlēšanu risinājums nodrošina iespēju pēc CVK vai citu kompetento institūciju pieprasījuma interneta vēlēšanu norises un balsu skaitīšanas procedūrai piesaistīt novērotājus un auditorus, kuri uzraudzītu šo procesu likumību un drošības prasību ievērošanu.
4. Nepieciešamā finansējuma apjoms interneta vēlēšanu sistēmas ieviešanai
Finansējums interneta vēlēšanu sistēmas ieviešanai (interneta vēlēšanu sistēmas ieviešanas finansējuma avots ir valsts budžeta līdzekļi) nepieciešams šādām interneta vēlēšanu procesā iesaistītajām institūcijām: 

1) interneta vēlēšanu sistēmas turētājam. Saskaņā ar pašreiz veikto interneta vēlēšanu sistēmas funkcionalitātes novērtējumu, interneta vēlēšanu sistēmas izstrādes izmaksas paredzamas robežās no 500 000 līdz 700 000 latu, kas tiks precizētas pēc interneta vēlēšanu sistēmu gala prasību nodefinēšanas:
1.1. interneta vēlēšanu sistēmas izveidei (programmatūras izveide) nepieciešamais finansējums ir 400 000 – 600 000 latu;

1.2. interneta vēlēšanu sistēmas tehniskā aprīkojuma iegādei nepieciešamais finansējums ir 100 000 latu.

Minētais finansējums ir paredzēts interneta vēlēšanu sistēmas funkcionalitātes izveidošanai. Katru nākamo kārtējo vēlēšanu (vai referenduma) sarīkošanas izmaksas sastādīs 50 000 latu (ieskaitot atkārtoto auditu un drošības testus), savukārt, interneta vēlēšanu sistēmas uzturēšanas gada izmaksas sastādīs 25 000 latu.    

2) CVK. Prognozējot CVK nepieciešamo finansējumu interneta vēlēšanu nodrošināšanai, atzīmējams, ka interneta vēlēšanu sistēmas risinājums paredz papildus pienākumu CVK elektroniski nosūtīt interneta vēlēšanu sistēmai to vēlētāju sarakstu, kuri balsojuši klātienē vēlēšanu iecirkņos. Saskaņā ar CVK sniegto informāciju, interneta vēlēšanu sistēmas ieviešanas izmaksas sastādīs 180 000 latu.

Minētais finansējums ir paredzēts interneta vēlēšanu sistēmas ieviešanai un vēlēšanu nodrošināšanai. Nākamo kārtējo vēlēšanu (vai referenduma) sarīkošanas izmaksas sastādīs 36 000 latu, savukārt, interneta vēlēšanu sistēmas uzturēšanas gada izmaksas sastādīs 62 000 latu.    

3) PMLP. Prognozējot PMLP nepieciešamo finansējumu interneta vēlēšanu nodrošināšanai, atzīmējams, ka interneta vēlēšanu sistēmas risinājums paredz vēlētāju reģistra sagatavošanu arī Saeimas vēlēšanu un tautas nobalsošanas nodrošināšanai. Saskaņā ar pašreiz veikto vēlētāju reģistra funkcionalitātes novērtējumu pēc PMLP prognozēm, vēlētāju reģistra uzlabojumu izmaksas sastāda 345 000 latu:
3.1. Vēlētāju reģistra informācijas sistēmas pamata funkcionalitātes pilnveidošanai nepieciešamais finansējums ir 100 000 Ls;

3.2. Vēlētāju reģistra informācijas sistēmas infrastruktūras uzlabojumiem nepieciešamais finansējums ir 140 000 Ls;

3.3. Vēlētāju reģistra informācijas sistēmas ārējo saskarņu pilnveidošanai nepieciešamais finansējums ir 60 000 Ls;

3.4. Vēlētāju reģistra informācijas sistēmas ikgadējie uzturēšanas izdevumi – 45 000 latu (pieņēmums: 15% apmērā no vēlētāju reģistra pilnveidošanas izmaksām).
Vēlētāju reģistra informācijas sistēmas uzturēšanas gada izmaksas sastādīs 45 000 latu.

PMLP pieprasītais finansējums vēlētāju reģistru funkcionalitātes nodrošināšanai, ievērojot pašreiz Saeimā iesniegto likumprojektu „Grozījumi Vēlētāju reģistra likumā” (Nr. 206/Lp11), būs nepieciešams neatkarīgi no interneta vēlēšanu sistēmas ieviešanas.
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	Turpmākie trīs gadi (tūkst. latu)

	
	2013.
	2014.
	2015.

	Kopējās izmaiņas budžeta ieņēmumos, t.sk.:
	
	
	

	Izmaiņas valsts budžeta ieņēmumos
	0
	0
	0

	Izmaiņas pašvaldību budžeta ieņēmumos
	0
	0
	0

	Kopējās izmaiņas budžeta izdevumos t.sk.:
	250
	1 312.0
	218

	Izmaiņas valsts budžeta izdevumos
	250
	1 312.0
	218

	Izmaiņas pašvaldību budžeta izdevumos
	0
	0
	0

	Kopējā finansiālā ietekme:
	-250
	-1 312.0
	-218

	Finansiālā ietekme uz valsts budžetu
	-250
	-1 312.0
	-218

	Finansiālā ietekme uz pašvaldību budžetu
	0

	Detalizēts ieņēmumu un izdevumu aprēķins (ja nepieciešams, detalizētu ieņēmumu un izdevumu aprēķinu pievieno politikas plānošanas dokumenta pielikumā. Ietekmi uz valsts un pašvaldību budžetiem norāda atsevišķi valsts un pašvaldību budžetam)
	2013.gadā nepieciešamais finansējums LVRTC:

Interneta vēlēšanu sistēmas izstrādes priekšizpētes projekta (turpmāk – priekšizpētes projekta)  izveide 250  000 LVL. 

2014.gadā nepieciešamais finansējums LVRTC:

1) interneta vēlēšanu sistēmas izveide (programmatūras izveide) 600 000 LVL;

2) interneta vēlēšanu sistēmas tehniskā aprīkojuma iegāde 100 000 LVL;

3) interneta vēlēšanu sistēmas uzturēšana gadā 25 000 LVL.

2014.gadā nepieciešamais finansējums CVK:

1) interneta vēlēšanu sistēmas ieviešana 180 000 LVL;

2) interneta vēlēšanu sistēmas uzturēšana gadā 62 000 LVL.

2014.gadā nepieciešamais finansējums PMLP:

1) Vēlētāju reģistra informācijas sistēmas pamata funkcionalitātes pilnveidošana 100 000 LVL;

2) Vēlētāju reģistra informācijas sistēmas infrastruktūras uzlabojumi 140 000 LVL;

3) Vēlētāju reģistra informācijas sistēmas ārējo saskarņu pilnveidošana 60 000 LVL;

4) Vēlētāju reģistra informācijas sistēmas uzturēšana gadā – 45 000 latu.

2014.gadā nepieciešamais finansējums VRAA:
1) interneta vēlēšanu sistēmas sasaiste ar Valsts reģionālās attīstības aģentūras pārziņā esošo e-pakalpojumu infrastruktūru (portāls www.latvija.lv) – nepieciešamais finansējums tiks precizēts interneta vēlēšanu sistēmas priekšizpētes projekta gaitā. 
2015.gadā nepieciešamais finansējums LVRTC:

1) interneta vēlēšanu sistēmas uzturēšana gadā 25 000 LVL;

2) 2015.gada Eiropas Parlamenta vēlēšanu rīkošana 50 000 LVL.

2015.gadā nepieciešamais finansējums CVK:

1) interneta vēlēšanu sistēmas uzturēšana gadā 62 000 LVL;

2) 2015.gada Eiropas Parlamenta vēlēšanu rīkošana 36 000 LVL.

2015.gadā nepieciešamais finansējums PMLP:

Vēlētāju reģistra informācijas sistēmas uzturēšanai gadā – 45 000 latu.

	Cita informācija
	

	Izmaiņas budžeta izdevumos no N+4 līdz N+7 gadiem
	
	
	


5. Turpmākās rīcības plānojums, atbildīgās institūcijas, izpildes termiņi

	Plānotā rīcība
	Atbildīgā institūcija
	Termiņš

	Priekšizpētes projekta īstenošana
	Satiksmes ministrija
	2013. gada 31.decembris

	Priekšizpētes projekta publiskā apspriešana
	Satiksmes ministrija
Vides aizsardzības un reģionālās attīstības ministrija

Latvijas Informācijas un komunikācijas tehnoloģijas asociācija
	2 mēnešu laikā pēc priekšizpētes projekta īstenošanas

	Priekšizpētes projekta rezultātu izvērtējuma iesniegšana apstiprināšanai Ministru kabinetā
	Satiksmes ministrija
Vides aizsardzības un reģionālās attīstības ministrija

Latvijas Informācijas un komunikācijas tehnoloģijas asociācija
	3 mēnešu laikā pēc priekšizpētes projekta īstenošanas

	Koncepcijas precizēšana atbilstoši Ministru kabineta apstiprinātajam priekšizpētes projekta rezultātam


	Satiksmes ministrija
Vides aizsardzības un reģionālās attīstības ministrija

Latvijas Informācijas un komunikācijas tehnoloģijas asociācija
	6 mēnešu laikā pēc priekšizpētes projekta īstenošanas

	Likumprojektu sagatavošana
	Tieslietu ministrija, Finanšu ministrija, Centrālā vēlēšanu komisija, Pilsonības un migrācijas lietu pārvalde 
	2014. gada 31. oktobris

	Interneta vēlēšanu sistēmas izstrāde
	Satiksmes ministrija, VAS „Latvijas Valsts radio un televīzijas centrs” 
	2014. gada 31.decembris


6. Nepieciešamo normatīvo aktu projekti

Atbalstot šajā koncepcijā piedāvāto risinājuma variantu, nepieciešams izstrādāt tiesību aktu projektus:
1) Grozījumi Vēlētāju reģistra likumā

Ar grozījumiem paredzēts noteikt vēlētāju reģistra pārziņa pienākumu tiešsaistes datu pārraides režīmā aktualizēt vēlētāju sarakstu un izdarīt tajā atzīmi par to, ka vēlētājs ir piedalījies interneta vēlēšanās, kā arī paredzēt kārtību, kādā notiek informācijas apmaiņa starp vēlētāju reģistru un interneta vēlēšanu sistēmu. Vienlaikus likumā ir nepieciešams paredzēt nosacījumus par vēlētāju reģistra vešanu Saeimas vēlēšanās un tautas nobalsošanā.
2) Grozījumi Republikas pilsētas domes un novada domes vēlēšanu likumā

Ar grozījumiem paredzēts noteikt interneta vēlēšanu sistēmas tiesisko regulējumu, nostiprinot interneta vēlēšanas kā patstāvīgu balsošanas veidu, interneta vēlēšanu norises laiku, atsaukšanas iespējas, kā arī interneta vēlēšanu rezultātu apstiprināšanas un paziņošanas kārtību. 

3) Grozījumi Eiropas Parlamenta vēlēšanu likumā

Ar grozījumiem paredzēts noteikt interneta vēlēšanu sistēmas tiesisko regulējumu, nostiprinot interneta vēlēšanas kā patstāvīgu balsošanas veidu, interneta vēlēšanu norises laiku, atsaukšanas iespējas, kā arī interneta vēlēšanu rezultātu apstiprināšanas un paziņošanas kārtību. 

4) Grozījumi Saeimas vēlēšanu likumā
 Ar grozījumiem paredzēts noteikt balsošanas internetā tiesisko regulējumu, nostiprinot balsošanu internetā kā patstāvīgu balsošanas veidu, balsošanas internetā norises laiku, balsojuma internetā atsaukšanas iespējas, kā arī balsojuma internetā rezultātu apstiprināšanas un paziņošanas kārtību. 

5) Grozījumi likumā „Par tautas nobalsošanu un likumu ierosināšanu”
Ar grozījumiem paredzēts noteikt interneta vēlēšanu sistēmas tiesisko regulējumu, nostiprinot interneta vēlēšanas kā patstāvīgu balsošanas veidu, interneta vēlēšanu norises laiku, atsaukšanas iespējas, kā arī interneta vēlēšanu rezultātu apstiprināšanas un paziņošanas kārtību. 

6) Grozījumi likumā „Par Centrālo vēlēšanu komisiju”

 Ar grozījumiem paredzēts precizēt CVK funkcijas interneta vēlēšanu nodrošināšanai un uzraudzībai.

7) Grozījumi Republikas pilsētu un novadu vēlēšanu komisiju un vēlēšanu iecirkņu komisiju likumā

Ar grozījumiem paredzēts noteikt iepriekšējas balsošanas iespēju Saeimas vēlēšanās.
Ar grozījumiem paredzēts precizēt republikas pilsētu un novadu vēlēšanu komisiju un vēlēšanu iecirkņu komisiju darbības interneta vēlēšanu nodrošināšanai un uzraudzībai.

Satiksmes ministrija sadarbībā ar Tieslietu ministriju, CVK un PMLP izstrādā nepieciešamos tiesību aktu projektus un iesniedz Ministru kabinetā līdz 2014.gada 31.oktobrim.

Papildus tam ir nepieciešams precizēt virkni CVK izstrādāto normatīvo aktu un veidlapu, paredzot procedūras interneta vēlēšanu nodrošināšanai. 
Interneta vēlēšanu sistēmas apraksts (shēma Nr.1)
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Interneta vēlēšanu procesa apraksts (shēma Nr.2)
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Satiksmes ministrs






A.Ronis

Iesniedzējs: 

Satiksmes ministrs






A.Ronis

Vīza: 

Valsts sekretārs






A.Matīss

17.12.2012. 15:38

8978
Linde, 67028101

daina.linde@sam.gov.lv   
Sagatavo vēlētāju reģistru





Sagatavo vēlēšanu zīmes





Izsniedz vēlēšanu zīmju šifrēšanas sertifikātu





Publisko šifrēšanas sertifikāta publisko atslēgu





Importē datus





Piesakās balsošanai internetā





Pārbauda iepriekšējo balsojumu un anulē to (ja tāds ir)





Atlasa vēlēšanu iecirkni, parāda vēlēšanu zīmes





Pārbauda vēlēšanas sertifikāta esamību





Ja vēlās, maina balsojumu





Sašifrē un paraksta balsojumu





Izvēlās vēlēšanu   zīmi un balso





Autentificējas i-vēlēšanu portālā





Nosūta sarakstus vēlēšanu iecirkņiem


e





Atzīmē vēlētājus, kuri nobalsojuši internetā





Iesniedz elektroniski nobalsojušo personu sarakstu pa iecirkņiem





Pārbauda paraksta derīgumu





Anulē elektronisko balsi





Balso klātienē





Apkopo vēlētājus pa apgabaliem


e





Nobalso vēlēšanu iecirknī





Apvieno rezultātus un publicē tos





Atšifrē un saskaita balsis





Nodod šifrētās balsis drošā veidā





Atdala sašifrēto balsi no paraksta








� 10.Saeimas vēlēšanu rezultāti � HYPERLINK "http://web.cvk.lv/pub/upload_file/Sa10/10Saeimasvelesanurezultati_gala.pdf" �http://web.cvk.lv/pub/upload_file/Sa10/10Saeimasvelesanurezultati_gala.pdf� (aplūkots 20.09.2011)


�Vai e-balsošana varētu palielināt balsotāju aktivitāti? Sk. � HYPERLINK "http://www.europarl.europa.eu/lv/headlines/content/" �http://www.europarl.europa.eu/lv/headlines/content/� (aplūkots 20.09.2011)


� Sk. Vēlētāju attieksmju pētījums 2010 � HYPERLINK "http://web.cvk.lv/pub/upload_file/atskaite_CVK_102010.pdf" �http://web.cvk.lv/pub/upload_file/atskaite_CVK_102010.pdf�    





SAMKonc_171212_ivelesanas; Koncepcija „Par interneta vēlēšanu sistēmas izveidi”

