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Jēdzieni

	CERT
	Informācijas tehnoloģiju drošības incidentu novēršanas institūcijas (vienības)

	Elektronisko sakaru komersants
	Komersants vai ārvalstu komersanta filiāle, kam ir tiesības veikt komercdarbību, nodrošināt publisko elektronisko sakaru tīklu vai sniegt elektronisko sakaru pakalpojumus Elektronisko sakaru likumā noteiktajā kārtībā

	Elektronisko sakaru tīkls
	Pārraides sistēmas, komutācijas un maršrutēšanas iekārtas (tajā skaitā tīkla elementi, kas netiek izmantoti) un citi resursi, kas neatkarīgi no pārraidītās informācijas veida ļauj pārraidīt signālus, izmantojot vadus, radioviļņus, optiskos vai citus elektromagnētiskos līdzekļus tīklos 

	Informācijas tehnoloģijas 
	Tehnoloģijas, kuras tām paredzēto uzdevumu izpildei veic informācijas elektronisko apstrādi, tai skaitā izveidošanu, dzēšanu, glabāšanu, attēlošanu vai pārsūtīšanu

	Informācijas tehnoloģiju drošības incidents
	Kaitīgs notikums vai nodarījums, kura rezultātā tiek apdraudēta informācijas tehnoloģiju integritāte, pieejamība vai konfidencialitāte.

	Kritiskā infrastruktūra 
	Kritiskā infrastruktūra ir Latvijā izvietoti objekti, sistēmas vai to daļas, kuras ir būtiskas svarīgu sabiedrības funkciju īstenošanas, kā arī cilvēku veselības aizsardzības, drošības, ekonomiskās vai sociālās labklājības nodrošināšanai un kuru iznīcināšana vai darbības traucējumi būtiski ietekmētu valsts funkciju īstenošanu. Informācijas tehnoloģiju kritisko infrastruktūru aizsargā, lai nodrošinātu valstij un sabiedrībai būtisku pamatfunkciju veikšanu.


Ievads
Latvijā valsts pārvalde, sabiedrība un ekonomika ir atkarīga no informācijas tehnoloģiju (IT) nodrošinātajiem un atbalstītajiem pakalpojumiem. Piemēri, kas to raksturo – 75.8 % Latvijas iedzīvotāju ir lietojuši internetu, bet 70.3 % iedzīvotāju internetu lieto vismaz reizi nedēļā
, lielākajās Latvijas bankās elektronisko transakciju skaits ir vairāk kā 90 % no kopējo transakciju skaita,
 dokumentus (gan iesniegumus, gan līgumus) iespējams parakstīt ar elektronisko parakstu, aptuveni 25 % valsts institūciju pakalpojumu pieejami elektroniski
 (piemēram, izziņu, atļauju, saņemšana, iesniegumu, pārskatu, atskaišu iesniegšana), pieteikšanās studijām augstākās izglītības iestādēs iespējama tiešsaistē, saziņa starp skolotājiem un vecākiem iespējama caur elektronisku skolvadības sistēmu, 2011.gadā tautas skaitīšana notika arī internetā. Paredzams, ka atkarība no IT nodrošinātajiem un atbalstītajiem pakalpojumiem Latvijā pakāpeniski palielināsies. 
IT nelikumīga izmantošana, bojāšana, paralizēšana vai iznīcināšana var radīt draudus valsts un sabiedrības drošībai, sabiedriskajai kārtībai, kā arī var negatīvi ietekmēt valsts ekonomiku. Ar IT palīdzību iespējams apturēt vai traucēt valsts informācijas sistēmu un elektronisko sakaru tīklu darbību, apgrūtināt valsts politisko, ekonomisko, militāro lēmumu pieņemšanas mehānismu darbību, dezinformēt sabiedrību, izraisīt tehnogēnas avārijas. Nedrošība elektroniskās informācijas telpā var ietekmēt uzticamību IT un attiecīgi var palēnināt un apgrūtināt modernas un inovatīvas sabiedrības izveidi, kā arī Latvijas ekonomikas izaugsmi un konkurētspēju pasaulē.

Ņemot vērā līdzšinējās tendences tuvākajā nākotnē elektronisko uzbrukumu skaits pieaugs un metodes, ar kādām tie veikti, paplašināsies.
 Līdz ar politiski, sabiedriski vai ekonomiski jūtīgu notikumu attīstību pret Latviju jebkurā mirklī var tikt vērsti liela apmēra elektroniskie uzbrukumi. 

Pamatnostādnes izstrādātas kopskatā ar starptautisko organizāciju, jo īpaši ES un NATO, dokumentiem IT drošības jomā, kā arī Nacionālās drošības koncepcijā un Valsts aizsardzības koncepcijā noteiktajiem pasākumiem IT drošības jautājumos. 


Pamatnostādnēs apskatītā problemātika un rīcība neattiecas uz elektroniskajos sakaru tīklos pārraidāmās informācijas saturu, piemēram, uz informācijas sabiedrības pakalpojumu saturu un audiovizuālajiem darbiem, kā arī uz ļaunprātīgām darbībām, kas veiktas izmantojot IT kā līdzekli, bet tām nekaitējot.

1. Latvijas IT drošības sistēmas raksturojums 
Īstenojot līdzšinējās prioritātes IT apdraudējumu samazināšanā, ko ir noteikusi Nacionālā drošības koncepcija, ir veikti dažādi pasākumi tiesiskā regulējuma pilnveidošanā, starpinstitucionālās un starptautiskās sadarbības pilnveidošanā, apdraudējuma identificēšanas un reaģēšanas pilnveidošanā, kā arī IT lietotāju zināšanu pilnveidošanā.

Tiesiskā regulējuma pilnveidošanas nolūkā ir ticis izdots Informācijas tehnoloģiju drošības likums un ar to saistītie Ministru kabineta noteikumi, izveidojot IT kritiskās infrastruktūras aizsardzības sistēmu, izveidojot CERT.LV
, nosakot IT kritiskās infrastruktūras īpašniekiem, tiesiskajiem valdītājiem un valsts un pašvaldību institūcijām saistošo rīcību IT drošības incidentu gadījumos, nosakot vienotās pamata drošības prasībām visām valsts un pašvaldību institūcijām, nosakot publisko elektronisko sakaru tīklu nepārtrauktas darbības nodrošināšanas plānošanas pienākumu, kā arī izveidojot Nacionālo IT drošības padomi. Tāpat ir uzsākts darbs pie tiesību aktos ietvertā regulējuma pietiekamības attiecībā uz nodarījumiem pret informācijas sistēmu drošību vai darbībām, kas vērstas pret automatizētām datu apstrādes sistēmām, izvērtēšanas.
Starpinstitucionālās sadarbības uzlabošanas nolūkā darbību ir uzsākusi Nacionālā IT drošības padome, koordinējot sadarbību valsts institūciju starpā, kā arī organizējot tikšanās ar nevalstiskajām organizācijām. CERT.LV ir izveidojuši un pastāvīgi uztur sadarbības partneru kopienu, kurā ietilpst vairāk nekā 500 valsts un pašvaldību institūciju IT speciālisti.
Starptautiskās sadarbības pilnveidošanas nolūkā 2012.gadā ir ticis noslēgts saprašanās memorands starp Latviju un NATO par sadarbību IT aizsardzībā, kā arī ir uzsākta saprašanās memoranda ar Lietuvu un Igauniju par sadarbību IT drošībā izstrāde. CERT.LV ikdienā pastāvīgi sadarbojas ar citu valstu un organizāciju CERT IT drošības incidentu risināšanā. Tāpat Latvija pastāvīgi piedalījusies un paudusi nostājas ar IT drošību saistītajos jautājumos NATO, ES, EDSO, ANO un citu starptautisko organizāciju ietvaros, kā arī ar IT drošību saistītie jautājumi ir tikuši iekļauti Latvijas divpusējā un reģionālajā sadarbībā.

Apdraudējuma identificēšanas un reaģēšanas pilnveidošanā būtiskākais elements ir bijis CERT.LV izveidošana un darbības uzsākšana 2011.gadā. CERT.LV uztur vienotu elektroniskās informācijas telpā notiekošo darbību atainojumu, kā arī sniedz atbalstu Latvijas un ārvalstu valsts un pašvaldību institūcijām, komersantiem un fiziskām personām IT drošības incidentu novēršanā, kā arī koordinē to novēršanu. Līdz ar CERT.LV izveidošanu Latvijas nacionālās CERT
 personālsastāvs tika palielināts aptuveni 2,5 reizes, bet finansējums – aptuveni 1,7 reizes, bet 2012.gadā gan personālsastāvs, gan kopējais finansējums tika palielināts vēl aptuveni 2,5 reizes. Būtiski uzlabots CERT.LV materiāltehniskais nodrošinājums, iegādājoties jaunu datortehniku un programmatūru un tiek nodrošinātas reaģēšanas spējas diennakts režīmā. 
Tāpat apdraudējuma identificēšanas un reaģēšanas pilnveidošanai CERT.LV vadībā Latvija 2012.gadā ir piedalījusies NATO, NATO CCDCOE, ENISA un citu organizāciju rīkotajās teorētiskajās un praktiskajās mācībās, kā arī Latvijā organizējusi teorētiskās un praktiskās mācības.
IT lietotāju zināšanu pilnveidošanā ieguldījumu devušas ikgadējās Drošāka interneta dienas, E-prasmju nedēļa, Drošāka interneta centra izveidotais portāls „Drošs internets” (www.drossinternets.lv) un citi tā organizētie informatīvie pasākumi (tajā skaitā, materiāli skolotājiem un vecākiem darbam ar bērniem, konferences, lekcijas, semināri, diskusijas, sociālās kampaņas), CERT.LV izveidotais portāls „Esi drošs” (www.esidross.lv), speciālu izglītojošu materiālu izplatīšana un „Datorologa” pasākumi (kuru laikā ikvienam interesentam ir iespēja veikt bezmaksas datoru drošības pārbaudi). Tāpat ieguldījumu IT lietotāju zināšanu pilnveidošanā devušas valsts un pašvaldību institūciju IT speciālistu apmācības semināros „Esi drošs” un valsts un pašvaldību institūciju IT speciālistu organizētās ikgadējās instruktāžas institūcijās. Plānots, ka aizvien būtiskāku ieguldījumu IT lietotāju izglītošanā dos iniciatīva „Atbildīgs interneta pakalpojumu sniedzējs”, kurai pievienojušies elektronisko sakaru komersanti apņēmušies ciešāk sadarboties ar Drošāka interneta centru un CERT.LV.
Tādējādi Latvijas IT drošības sistēma šobrīd balstās uz šādiem elementiem:

- IT kritiskās infrastruktūras aizsardzības sistēma;

- CERT.LV darbība;

- IT kritiskās infrastruktūras īpašniekiem, tiesiskajiem valdītājiem un valsts un pašvaldību institūcijām noteiktā saistošā rīcība IT drošības incidentu gadījumos;

- vienotās pamata drošības prasības visām valsts un pašvaldību institūcijām;

- publisko elektronisko sakaru tīklu nepārtrauktas darbības nodrošināšanas plānošana;

- Nacionālās IT drošības padomes darbība. 

Latvijas IT drošības sistēmas un atbildīgo valsts institūciju shematisks atspoguļojums:
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Latvijas IT drošības sistēma paredz pamata drošības prasības valsts un pašvaldību institūcijām un publisko elektronisko sakaru tīklu nepārtrauktas darbības nodrošināšanas plānošanu, bet pastiprināta aizsardzība tiek nodrošināta IT kritiskajai infrastruktūrai. Ikvienai fiziskai personai un juridiskai personai, īpaši kritiskās infrastruktūras īpašniekiem un tiesiskajiem valdītājiem, ir iespēja saņemt CERT.LV atbalstu preventīvo pasākumu īstenošanā un incidentu novēršanā.

2. IT drošības politikas pamatprincipi un mērķis 

IT drošības politikas pamatprincipi ir attīstība, sadarbība, atbildība un atvērtība.

Attīstība – tikai pastāvīgi un sistemātiski attīstot un pilnveidojot IT drošības nodrošināšanas spējas, iespējams efektīvi aizsargāties pret draudiem elektroniskajā informācijas telpā, kas attīstās strauji un neatkarīgi no valstu IT drošības nodrošināšanas spējām.

Sadarbība – tikai sadarbojoties gan nacionālā, gan starptautiskā mērogā, iespējams efektīvi aizsargāties pret draudiem elektroniskajā informācijas telpā, kas nav piesaistīti institūciju vai valstu ģeogrāfiskajām robežām.

Atbildība – tikai visām elektroniskās informācijas telpā iesaistītajām pusēm, tajā skaitā indivīdiem, valsts institūcijām, komersantiem, apzinoties atbildību par savas darbības vai bezdarbības ietekmi uz savu un citu pušu drošību, iespējams efektīvi samazināt riskus elektroniskās informācijas telpā.

Atvērtība – informācijas tehnoloģiju drošības politika īstenojama, saglabājot informācijas tehnoloģiju un to atbalstīto pakalpojumu pieejamību, respektējot indivīdu tiesības un pamatbrīvības, kā arī izvairoties no nepamatotiem ierobežojumiem.
IT drošības politikas mērķis ir droša un uzticama elektroniskās informācijas telpa, kurā ir garantēta valstij un sabiedrībai būtisku pakalpojumu saņemšana. Pamatnostādnes tiks uzskatītas par izpildītām, ja tiks izpildīti rīcības virzienos noteikti pasākumi. 
3. Apdraudējumi un problēmas elektroniskās informācijas telpā Latvijā
CERT.LV uztur vienotu elektroniskās informācijas telpā notiekošo darbību atainojumu, kā arī sniedz atbalstu Latvijas un ārvalstu valsts un pašvaldību institūcijām, komersantiem un fiziskām personām IT drošības incidentu novēršanā, kā arī koordinē to novēršanu.

Ik dienu tiek reģistrēts ievērojams skaits IT drošības incidentu – sākot no vairākiem augstas nozīmības incidentiem un vairākiem simtiem zemas nozīmības incidentiem, un tie vienlīdz skar ne tikai valsts un pašvaldību institūcijas, bet arī komersantus un fiziskas personas. Līdz ar politiski, sabiedriski vai ekonomiski jūtīgu notikumu attīstību pieaug arī politisku motīvu vadītu uzbrukumu skaits pret valsts un pašvaldību institūcijām un komersantiem gan no Latvijas iekšienes, gan no ārvalstīm. Pakāpeniski iezīmējas tendence palielināties mērķtiecīgiem un plānotiem uzbrukumiem pret valsts institūcijām.

IT drošības incidenti lielākoties rodas IT vai cilvēku kļūdu, nejaušību vai ļaunprātību rezultātā. Bieži vien incidenti notiek, upuriem to nemaz neapzinoties. Visbiežāk sastopamie IT drošības incidentu veidi ir robottīklu darbība (arī to kontrolcentru un komandcentru darbība), pikšķerēšana, dalītās atteices uzbrukumi, mēstuļu izsūtīšana, tīmekļa vietņu un informācijas sistēmu aizsardzības līdzekļu pārvarēšana un to sabojāšana vai darbības traucēšana, ļaunatūras izplatīšana un darbināšana. 
Situācija elektroniskās informācijas telpā norāda uz to, ka apdraudējumi ir pastāvīgi un tie nav tieši atkarīgi no pret tiem vērstajiem pasākumiem. Tajā pat laikā būtiski norādīt, ka incidentu veids (izpildījums) un to sekas vienas incidentu kategorijas ietvaros var būt būtiski atšķirīgas, piemēram, ievērojami lielāks kaitējums var tikt nodarīts veicot ielaušanos būtiskos valsts institūciju IT resursos salīdzinājumā ar līdzīgu ielaušanos fiziskas personas IT resursos. 

Situācija elektroniskās informācijas telpā ir cieši saistīta vēl ar vairākām problēmām, kas nosaka tālākās IT drošības politikas prioritātes. Pirmkārt, tas ir nepilnīgais tiesību aktu regulējums attiecībā uz nodarījumiem pret informācijas sistēmu drošību vai darbībām, kas vērstas pret automatizētām datu apstrādes sistēmām. Tā rezultātā personas, kuru tiesības ir aizskartas, bieži vien nemaz nevēršas kompetentajās institūcijās, jo tām nav pārliecības, ka šāda rīcība dos gaidītos rezultātus. 
Daļa elektronisko sakaru komersantu (interneta pakalpojumu sniedzēji) uz izmaksu rēķina neizpilda tiem tiesību aktos noteiktās drošības prasības un tādējādi rada drošības riskus gan klientiem,
 gan citiem tīmekļa lietotājiem ne tikai Latvijā, bet arī ārvalstīs. 
Lai arī kopš CERT.LV izveidošanas būtiski palielināti CERT.LV cilvēkresursi un materiālie resursi, tomēr tie joprojām ir nepietiekami līdz ar pastāvīgo apdraudējumu pieaugumu un darbības jomas paplašināšanos. 
Būtiska problēma ir nepietiekami VP cilvēkresursi, materiālie resursi un to plānojums, lai ar tiem pilnvērtīgi un efektīvi izmeklētu nodarījumus pret informācijas sistēmu drošību vai darbības, kas vērstas pret automatizētām datu apstrādes sistēmām. Par to liecina niecīgais uzsākto kriminālprocesu skaits salīdzinājumā ar CERT.LV reģistrētajiem IT drošības incidentiem.  
Nepietiekami ir arī valsts IT drošības stratēģiskās plānošanas un starptautiskās sadarbības cilvēkresursi, kā dēļ Latvija nespēj pilnībā plānot ilgtermiņa IT drošības attīstību un nespēj pietiekamā apmērā piedalīties un pienācīgi ietekmēt pat būtiskākās starptautiskās aktivitātes, ieskaitot ES, ENISA un NATO aktivitātes. Resursu stiprināšana šajā jomā ir īpaši būtiska līdz ar aizvien plašākajām starptautisko organizāciju aktivitātēm IT drošības jomā.
Dažādu valsts un pašvaldību institūciju IT cilvēkresursi un materiālie resursi būtiski atšķiras, sākot no institūcijām ar augsti apmaksātiem darbiniekiem un jauniem materiālajiem resursiem līdz vairākumā gadījumu – institūcijām ar zemas kvalifikācijas darbiniekiem un novecojušām un neatbilstošām IT. Būtiski atšķiras arī valsts un pašvaldību institūcijām tiesību aktos noteikto pienākumu IT drošības jomā izpildes līmenis. 

Valsts informācijas sistēmu jomā vērojama sadrumstalotība, nesavietojamība, kā arī vienotu drošības tehniskās uzraudzības resursu trūkums. Tas savukārt kavē vienotas IT drošības politikas īstenošanu attiecībā uz valsts informācijas sistēmām.
Gan IT speciālistu vidū, gan sabiedrībā kopumā vērojama zema drošības kultūra – IT drošības incidenti ievērojamā daļā gadījumu rodas tieši nezināšanas vai arī neizdarību dēļ, piemēram, nelietojot pretvīrusu programmatūru ievērojami palielinās risks nonākt robottīklā vai arī nelikumīgai piekļuvei attiecīgajiem resursiem. Tas savukārt rada nevajadzīgus drošības riskus valsts un pašvaldību institūcijām, komersantiem un citām fiziskām personām.
Ar IT pakalpojumu sniegšanu saistīto komersantu sociālā atbildība sabiedrībai drošu IT pakalpojumu veidošanā un piedāvāšanā ir nepietiekama, piemēram, uz izmaksu rēķina apzināti tiek pazemināts drošības līmenis, kā arī bieži vien tiek atteikta CERT.LV piedāvātā bezmaksas sadarbība sabiedrības izglītošanas centienos. Tādējādi tiek piedāvāti nekvalitatīvi pakalpojumi vai arī netiek nodrošināta IT pakalpojumu lietotāju un viņu interešu maksimāla aizsardzība.
Būtu uzlabojama valsts institūciju un viedokļu veidotāju un izteicēju (domnīcu) IT drošības jomā sadarbība. Lai arī valstī pastāv virkne nevalstisko organizāciju, kas gatavas aktīvi paust viedokli, šīs domnīcas netiek tieši iesaistītas ar valsts IT drošību saistīto jautājumu apspriešanā, kā rezultātā savlaicīgi nav iespējams saņemt kvalitatīvus vērtējumus un kritiku, kas palīdzētu veidot pēc iespējas efektīvāku valsts IT drošības politikas attīstību. 

Pēdējā, bet ne mazāk būtiskā no identificētajām problēmām, ir faktiski neeksistējošās akadēmiskās studijas un zinātniskā darbība IT drošības jomā. Akadēmisko studiju iespēju trūkums ir būtisks ierobežojums jaunu un spējīgu IT drošības profesionāļu radīšanā, bet zinātniskās darbības trūkums neļauj padziļināti attīstīt un pētīt aktuālos IT drošības apdraudējumus un piedāvāt risinājumus to mazināšanai.
4. Rīcības virzieni
IT drošības politikas īstenošanai tiek noteikti šādi rīcības virzieni: 

- tiesiskā regulējuma pilnveidošana;
- valsts un pašvaldību institūciju spēju palielināšana;
- sadarbspējas nacionālā mērogā paaugstināšana;
- starptautiskās sadarbības intensificēšana;
- izglītības, zinātnes un sociālās atbildības stiprināšana.
Rīcība tiesiskā regulējuma pilnveidošanā:
- pārskatīt IT drošību regulējošo tiesību aktu, īpaši Informācijas tehnoloģiju drošības likuma un Valsts informācijas sistēmu likuma, atbilstību aktuālajai situācijai un atbilstošas nepieciešamības gadījumā sagatavot grozījumu priekšlikumus, lai nodrošinātu tiesību aktu attīstību līdz ar apdraudējumu un jaunu izaicinājumu attīstību;

- sagatavot priekšlikumus grozījumiem tiesību aktos, lai uzlabotu regulējumu attiecībā uz nodarījumiem pret informācijas sistēmu drošību vai darbībām, kas vērstas pret automatizētām datu apstrādes sistēmām, lai tādējādi nodrošinātu ikviena atbilstoša tiesību aizskāruma elektroniskās informācijas telpā sodāmības iespējamību;
- sagatavot priekšlikumus tiesību aktos, lai uzlabotu elektronisko sakaru komersantiem noteikto pienākumu drošības jomā izpildes iespējas; 

- izstrādāt ar informācijas tehnoloģiju drošību saistīto un latviešu valodā lietoto terminu definīcijas, kā arī atbilstoši tām sinhronizēt gan tiesību aktos, gan sarunvalodā lietoto dažādo terminoloģiju.

Rīcība valsts un pašvaldību institūciju spēju palielināšanā:
- turpināt pakāpeniski palielināt CERT.LV cilvēkresursus un materiāli tehnisko nodrošinājumu, tajā skaitā pastiprinot iespējas tiešsaistē uzraudzīt IT drošības situāciju valsts institūcijās, lai CERT.LV uzlabotu gan preventīvās darbības, gan krīžu reaģēšanas spējas;

- palielināt VP un citu ar to saistīto institūciju cilvēkresursus un materiālos resursus, kā arī pārskatīt to plānojumu, lai varētu pilnvērtīgi un efektīvi izmeklēt nodarījumus pret informācijas sistēmu drošību vai darbībām, kas vērstas pret automatizētām datu apstrādes sistēmām, tajā skaitā, samazinot arī gaidīšanas laiku tiesu ekspertīžu veikšanai;
- palielināt valsts institūciju materiālos IT drošības resursus, gatavojoties un nodrošinot Latvijas prezidējošās valsts pienākumus ES 2015.gadā, kad pret Latviju var tikt vērsti globāla rakstura elektroniskie uzbrukumi; 

- NBS ietvaros attīstīt un uzlabot IT aizsardzības spējas, lai tie sadarbībā ar CERT.LV varētu efektīvi aizsargāt savus IT resursus;

- valsts elektroniskās informācijas telpas drošības stiprināšanā plašāk iesaistīt brīvprātīgos, lai tie varētu sniegt atbalstu CERT.LV iespējamu liela apmēra IT drošības incidentu gadījumos, mācību organizēšanā un sabiedrības izglītošanā;

- par IT drošības politiku izstrādi atbildīgajās institūcijās palielināt cilvēkresursus, lai uzlabotu pastāvīgu IT drošības stratēģisko plānošanu un nodrošinātu pienācīgu starptautiskās iesaistes nodrošināšanu;
- paplašināt valsts un pašvaldību institūciju IT speciālistu bezmaksas apmācības iespējas, tādējādi ceļot speciālistu kompetenci un sadarbspēju;  
- paaugstināt valsts un pašvaldību institūcijām tiesību aktos noteikto pienākumu IT drošības jomā uzraudzību un atbalstu šo pienākumu izpildē, tajā skaitā, izvērtējot CERT.LV kā uzraudzības mehānisma darbības efektivitāti un izskatot iespēju izveidot jaunu uzraudzības institūciju, lai tādējādi veicinātu to, ka katras institūcijas ietvaros tiek veltīta lielāka uzmanība IT drošības jautājumiem;

- turpināt līdzšinējās un pēc iespējas uzsākt jaunas publiskās – privātās partnerības IT drošības jomā, tādējādi izmantojot privātā sektora potenciālu un vienlaikus atbalstot valsts institūciju spējas.
Rīcība sadarbspējas nacionālā mērogā paaugstināšanā:

- regulāri organizēt teorētiskās un praktiskās nacionāla mēroga mācības, arī tādas teorētiskās nacionālā mēroga mācības, kurās iesaistītos valsts augstākās amatpersonas un komersanti, lai tādējādi attīstītu savstarpējo sapratni un koordinētu darbības krīzes situāciju pārvarēšanā; 

- nostiprināt Nacionālo IT drošības padomi kā forumu, kurā tiek izskatīti un koordinēti ar IT drošību saistīti jautājumi, kā arī pastiprināt saikni ar pašvaldībām un nevalstiskajām organizācijām;

- regulāri organizēt sadarbības sanāksmes starp Nacionālās IT drošības padomes pārstāvjiem, CERT.LV un nevalstiskajām organizācijām, apmainoties ar informāciju un veidojot visām iesaistītajām pusēm pieņemamu IT drošības attīstību; 

- intensificēt sadarbību starp CERT.LV un VP, nodrošinot pēc iespējas augstāku IT drošības incidentu ļaunprātīgo izraisītāju saukšanu pie atbildības;

- saprātīgā mērogā sinhronizēt valsts institūciju un pašvaldību institūciju IT resursus, pakāpeniski nodrošinot pēc iespējas plašāku ES un NATO dalībvalstīs ražoto IT produktu izmantošanu;
- īstenot vienotu IT pārvaldības politiku, efektīvi izmantojot un attīstot valsts IT arhitektūru, tehniskos resursus, procesus un cilvēkresursus valsts pārvaldes procesu un valsts attīstības prioritāšu atbalstam;
- nostiprināt Pašvaldību IT kompetences centru tīklu, caur tiem paaugstinot sadarbspēju pašvaldību starpā un pašvaldību un valsts institūciju starpā, kā arī sinhronizējot pašvaldību IT resursus.
Rīcība starptautiskās sadarbības intensificēšanā:
- pastāvīgi piedalīties teorētiskās un praktiskās starptautiskās mācībās ārvalstīs, kā arī organizēt Latvijā starptautiska mēroga mācības;

- daudzpusējā sadarbībā nostiprināt sadarbspēju un attiecības ar NATO, NATO CCDCOE un ES institūcijām un citām starptautiskajām organizācijām, īpaši EDSO un ANO, kā arī to ietvaros aktīvi iesaistīties uz IT drošības paaugstināšanu vērstu normu attīstībā; 

- divpusējā sadarbībā nostiprināt sadarbspēju un attiecības ar Lietuvu un Igauniju, kā arī meklēt iespējas divpusējo attiecību paplašināšanai ar citām valstīm, it īpaši citām Ziemeļeiropas valstīm; 

- pastāvīgi stiprināt sadarbību ar citu valstu, it īpaši NATO un ES dalībvalstu, CERT, nepieciešamības gadījumā savstarpējo sadarbību formalizējot;

- pastāvīgi Latvijā rīkot starptautiskus pasākumus IT drošības jomā, iezīmējot Latviju kā valsti, kas rūpējas par IT drošību nacionālā mērogā un veicina IT drošību starptautiskā mērogā. 

Rīcība izglītības, zinātnes un pakalpojumu un produktu stiprināšanā:
- organizēt izglītojošus pasākumus, tajā skaitā informatīvas kampaņas, un veikt citus pasākumus vispārējai sabiedrības izglītošanai, sevišķu uzsvaru liekot uz bērnu un jauniešu izglītošanu mācību iestādēs un sociālo tiešsaistes tīklu izmantošanu;

- nostiprināt skolu un vecāku lomu un atbildību bērnu un jauniešu izglītošanā IT drošības jautājumos, tādējādi izglītojot sabiedrības locekļus par IT drošības jautājumiem pēc iespējas agrīni;

- uzlabot IT noziegumu procesu virzītāju un tiesnešu apmācību jautājumos, kas saistīti ar nodarījumiem pret informācijas sistēmu drošību vai darbībām, kas vērstas pret automatizētām datu apstrādes sistēmām, uzlabojot to izpratni par IT un spējas pēc iespējas kvalitatīvāk un ātrāk virzīt un izskatīt šādus procesus;
- uzlabot viedokļu veidotāju un izteicēju (domnīcu) IT drošības jomā darbību un paplašināt to sadarbību ar Nacionālo IT drošības padomi (ieskaitot kopīgas sanāksmes), lai nodrošinātu ar valsts IT drošību saistīto jautājumu kvalitatīvus vērtējumus un kritiku;

- valsts institūciju centienu ietvaros un publiskās privātās partnerības ietvaros veicināt un attīstīt ar IT pakalpojumu sniegšanu saistīto komersantu un speciālistu sociālo atbildību sabiedrībai drošu IT pakalpojumu veidošanā un piedāvāšanā, tādējādi uzlabojot pakalpojumu kvalitāti un nodrošinot IT pakalpojumu lietotāju un viņu interešu maksimālu aizsardzību; 

- attīstīt akadēmiskās studijas un pētniecību IT drošībā, īpaši akadēmiskās studijas ar mērķi radīt jaunus risinājumus un izglītot speciālistus strauji mainīgajā IT drošības jomā un IT drošības incidentu risināšanā, drošu IT radīšanā (tajā skaitā drošā programmēšanā) un pētīšanā;

- veicināt Latvijā ražotās IT (tajā skaitā ar drošību saistītās) produkcijas izstrādi, tādējādi Latvijā attīstot IT zināšanas un radītprasmi. 
Pamatnostādņu īstenoša​nai paredzēts izstrādāt plānu, kurā tiks iekļauti detalizēti darbības rezultāti par katru no rīcības virzieniem. 
Vispārējais politikas rezultāts atbilstoši IT drošības politikas mērķim ir  droša un uzticama elektroniskās informācijas telpa, kurā ir garantēta valstij un sabiedrībai būtisku pakalpojumu saņemšana. Tomēr tā kā drošība elektroniskās informācijas telpā ir relatīva un mainīga – atkarīga ne tikai no veiktajiem pasākumiem drošības uzlabošanai, bet arī no pretējiem apstākļiem un darbībām, piemēram, ļaunprātībām un nejaušībām – pilnīga drošība nav sasniedzama un attiecīgi nav nosakāms precīzs sasniedzamais drošības līmenis. 

5. Noslēguma jautājumi
Piedāvātā risinājuma sākotnējais (ex-ante) ietekmes novērtējums nav veikts, jo IT drošība ir pastāvīgi un strauji evolucionējoša, bet pamatnostādnēs noteiktie rīcības virzieni ir iepriekš Nacionālās drošības koncepcijā noteikto prioritāšu un līdz šim uzsākto darbību turpinājums.


Pamatojoties uz pamatnostādnēm, ir paredzēts  izstrādāt plānu rīcības virzienu izpildei, kurā tiks iekļauti detalizēti darbības rezultāti un aprēķini par ietekmi uz valsts un pašvaldību budžetiem 2014. gadā un turpmākajos gados. 2013.gadā pamatnostādnēs un plānā paredzēto uzdevumu īstenošanu atbildīgajām institūcijām ir jānodrošina tām piešķirto valsts budžeta līdzekļu ietvaros.
Reizi divos gados SM veic starpposma novērtējumu, kur vērtē sākotnēji izvirzītā mērķa sasniegšanas pakāpi un plānoto darbības rezultātu izpildi, kā arī mērķa sasniegšanā ieguldīto līdzekļu izlietojuma pamatotību. Pēc izvērtējuma SM sagatavo informatīvo ziņojumu, ko iesniedz Ministru kabinetā. Ja nepieciešams, iesniedz arī priekšlikumus pamatnostādņu aktualizācijai. Pamatnostādņu īstenošanas termiņa beigās SM veic gala novērtējumu, uz kura pamata var lemt par turpmāko rīcību.

Nav tādu politikas plānošanas dokumentu, kuri būtu atzīstami par spēku zaudējušiem. Vienlaikus tiek turpināta arī Nacionālās drošības koncepcijā noteikto prioritāšu īstenošana. 
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� Centrālās statistikas pārvalde. Iedzīvotāji, kuri lieto datoru / internetu gada sākumā. 2012.


� Latvijas Interneta asociācija. Latvijas internetbanku pētījums. 2011.


� Vides aizsardzības un reģionālās attīstības ministrija. Visu valsts īstenoto publisko pakalpojumu izvērtēšanas un klasifikācijas rezultāti. Kopsavilkums par visu resoru pakalpojumiem. Versija 1.0. 2012.


� Nacionālās drošības koncepcijā izteiktā prognoze, kas atbilstoši Nacionālās drošības likuma 27.panta pirmajai daļai balstīta uz Valsts apdraudējuma analīzi, kas savukārt izstrādāta saskaņā ar Nacionālās drošības likuma 26.pantu.


� CERT.LV darbības uzdevumi un tiesības atbilstoši Informācijas tehnoloģiju drošības likuma 4.panta pirmajai daļai ir deleģētas Latvijas Universitātes aģentūrai “Latvijas Universitātes Matemātikas un informātikas institūts” (CERT.LV darbojas kā atsevišķa minētās aģentūras laboratorija), kas kopš 2013.gada 1.janvāra uzdevumus izpilda un tiesības īsteno Aizsardzības ministrijas pakļautībā (līdz 2012.gada 31.decembrim – SM pakļautībā).


� līdz 2011.gada 1.februārim nacionālās CERT funkcijas pildīja DDIRV (Datoru drošības incidentu reaģēšanas vienība) valsts akciju sabiedrības „Valsts informācijas tīkla aģentūra” un SM  ietvaros.


� Ar būtiskiem incidentiem tiek saprasti drošības vai integritātes pārkāpumi, kas būtiski ietekmējuši elektronisko sakaru tīkla darbību vai pakalpojumu sniegšanu, atbilstoši Informācijas tehnoloģiju drošības likuma 9.panta pirmās daļas 2.punktam.





� Tikai 40 elektronisko sakaru komersanti ir sastādījuši un iesnieguši rīcības plānu elektronisko sakaru tīkla nepārtrauktas darbības nodrošināšanai, kā to paredz Informācijas tehnoloģiju drošības likuma 9.panta pirmās daļas 1.punkts. 


Izstrādājot likuma otrajā daļā noteikto Ministru kabineta noteikumu projektu, elektronisko sakaru komersantu pārstāvji vērsa uzmanību uz papildu drošības prasību ietekmi uz pakalpojumu izmaksām.
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