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Informatīvais ziņojums

par eParaksta praktiskās ieviešanas reālo situāciju un problēmām tā ieviešanā
Informatīvais ziņojums izstrādāts pamatojoties uz Valsts sekretāru sanāksmes 2010.gada 23.decembra protokola Nr.48 23.§ (VSS-287, TA-3021) 2.punktu.
1. E-paraksta attīstība Latvijā
2005. gada 19. aprīlī Ministru kabinets pieņem zināšanai Īpašu uzdevumu ministra elektroniskās pārvaldes lietās sekretariāta (IUMEPLS) iesniegto informatīvo ziņojumu "Par elektroniskā paraksta ieviešanas gaitu" un uzdod IUMEPLS sadarbībā ar Iekšlietu ministriju, Finanšu ministriju, Satiksmes ministriju un Tieslietu ministriju izstrādāt koncepcijas projektu par droša elektroniskā paraksta nesēja izvēli un droša elektroniskā paraksta ieviešanu Latvijas Republikā. 2005. gada 19. aprīļa MK protokollēmums nosaka IUMEPLS uzsākt konsultācijas ar SIA "Lattelekom" un VAS "Latvijas Pasts", kā arī ar citiem interesentiem par droša elektroniskā paraksta ieviešanas iespējamiem risinājumiem Latvijā.

2005. gada 26. aprīlī MK izdara grozījumus 2005. gada 19. aprīļa protokollēmumā un uzdod IUMEPLS uzsākt konsultācijas ar SIA "Lattelekom" un VAS "Latvijas Pasts" par droša elektroniskā paraksta ieviešanas iespējamiem risinājumiem Latvijā. Panākto vienošanos un piedāvātos risinājumus saskaņot ar Iekšlietu ministriju, Finanšu ministriju un Tieslietu ministriju, iesniedzot to izskatīšanai Ministru kabinetā. 2005. gada 14. jūnijā MK pieņem zināšanai un apstiprina IUMEPLS ziņojumu „Par vienošanos droša elektroniskā paraksta ieviešanai Latvijā”. ĪUMEPLS ziņojumā tiek minēts, ka konsultāciju laikā starp ĪUMEPLS, VAS „Latvijas Pasts” un SIA „Lattelekom”, puses nonākušas pie slēdziena, ka droša elektroniskā paraksta ieviešanas optimāls risinājums ir Latvijas valsts, VAS „Latvijas Pasts” un SIA „Lattelekom” sadarbība droša elektroniskā paraksta ieviešanas pasākumu grafikā apstiprināto pasākumu realizēšanai. Puses vienojas par nepieciešamību minētās sadarbības pamatprincipus nostiprināt trīspusējā sadarbības līgumā starp Latvijas valsti, VAS „Latvijas Pasts” un SIA „Lattelekom”. ĪUMEPLS izstrādā un saskaņo ar VAS „Latvijas Pasts” un SIA „Lattelekom” trīspusēju sadarbības līguma projektu "Par droša elektroniskā paraksta ieviešanas pasākumu īstenošanu", kur līguma neatņemama sastāvdaļa ir 2005. gada 3. maija Ministru kabineta sēdē apstiprinātais elektroniskā paraksta ieviešanas pasākumu grafiks. Minētā līguma priekšmets ir pušu sadarbība ar mērķi izveidot noteiktu infrastruktūru droša elektroniskā paraksta izmantošanai, attīstīt elektroniskos pakalpojumus un veicināt to izmantošanu Latvijā. Atbilstoši pušu plānotajam sadarbības modelim VAS „Latvijas Pasts” kļūst par uzticamu sertifikācijas pakalpojuma sniedzēju, izpildot Latvijas Republikas normatīvajos aktos noteiktās prasības sertifikācijas institūcijas izveidei, akreditācijai un sertifikācijas pakalpojuma nodrošināšanai. SIA „Lattelekom” kļūst par tehnoloģijas partneri, nodrošinot sertifikācijas pakalpojumu sniegšanai nepieciešamo drošu un sertificētu informācijas tehnoloģiju infrastruktūru un tās ekspluatāciju atbilstoši Latvijas Republikas normatīvo aktu prasībām. Līguma izpildei Latvijas valsts nodrošina sertifikācijas pakalpojumu sniedzējam datu apstrādes iespēju ar Iedzīvotāju reģistra datiem. Latvijas valsts nodrošina Pilsonības un migrācijas lietu pārvaldei finansējumu e-paraksta lietošanai nepieciešamās infrastruktūras izveidei un uzturēšanai. Valsts pārvaldes institūcija ar Ministru kabineta deleģējumu koordinē elektronisko pakalpojumu ieviešanu valsts pārvaldē un nodrošina e-paraksta nesēja iepirkumu valsts un pašvaldību iestādēs nodarbinātajiem. Konsultāciju gaitā VAS “Latvijas Pasts” un SIA “Lattelekom” vienojas, ka turpinās sadarbību saskaņā ar 2004. gada 3. februārī starp SIA „Lattelekom” un BO VAS „Latvijas Pasts” parakstīto Nodomu protokolu. Tajā, atbilstoši Elektronisko dokumentu likuma prasībām, nostiprināta vienošanās par sertifikācijas pakalpojuma sniedzēja izveidošanu. Minētajā Nodomu protokolā puses nosaka iespējamo sadarbības modeli droša elektroniskā paraksta ieviešanai, definē nepieciešamos priekšnosacījumus projekta realizācijai, kā arī ieviešanas termiņus. Sadarbība ietver reģistrētas Sertifikācijas institūcijas izveidi, tai nepieciešamo dokumentu sagatavošanu, droša elektroniskā paraksta pakalpojuma izplatības veicināšanu, investīciju piesaisti. 

Ar MK 2005. gada 7. novembra rīkojumu Nr.714 „Par droša elektroniskā paraksta nesēja izvēli un droša elektroniskā paraksta ieviešanu Latvijas Republikā” apstiprināta IUMEPLS izveidotā koncepcija par droša elektroniskā paraksta nesēja izvēli un droša elektroniskā paraksta ieviešanu Latvijas Republikā. Koncepcijā kā iespējamie droša e-paraksta nesēji tika apskatīti viedkarte un kopnes USB marķierierīce. Par atbalstāmo risinājumu tika izvēlēta viedkarte, kā vienu no argumentiem minot iespēju izmantot iegūto pieredzi turpmākai droša elektroniskā paraksta radīšanas rīku iestrādei personas apliecībās (eID). 

Pirmais dokuments ar e-parakstu Latvijā tika parakstīts 2006.gada 4.oktobrī. To veica Ministru prezidents Aigars Kalvītis, kurš ar drošo e-parakstu parakstīja valdības gada 50. sēdes protokolu. Premjers arī saņēma pirmo e-paraksta viedkarti, kuru viņam pasniedza «Latvijas pasta» ģenerāldirektors Gints Škodovs. 

2008.gada 28.maijā MK akceptē Satiksmes ministrijas priekšlikumu par sertifikācijas pakalpojumu atsavināšanu no VAS „Latvijas Pasts” un nodošanu VAS „Latvijas Valsts radio un televīzijas centram”. Līgums par sertifikācijas pakalpojuma pārņemšanu LVRTC ar VAS „Latvijas Pasts” tiek noslēgts 2008. gada 17.septembrī. Sertifikācijas pakalpojumi sniegšana tiek pārņemta ar 2009. gada 31. maiju, kad LVRTC kļūst par pilntiesīgu uzticamu sertifikācijas pakalpojumu sniedzēju (USPS).

2. Esošā situācija
LVRTC samaksāja VAS „Latvijas Pasts” par sertifikācijas pakalpojumu pārņemšanu LVL 4 368 655.28 Ls. Ik gadu uzturēt sertifikācijas novirzienu prasa vairāk kā vienu miljonu LVL. LVRTC informē, ka šobrīd par sertifikācijas pakalpojumu novirzienu ir samaksājis nepilnus 7 miljonus LVL.

 Pārņemot no Latvijas Pasta esošo produktu un rūpīgi izanalizējot tā esošās pozīcijas tirgū, kā arī iespējas tam attīstīties nākotnē LVRTC konstatēja, ka elektroniskais paraksts ar viedkarti potenciālajai klientu auditorijai šķiet pārāk dārgs un sarežģīti lietojams. Tie arī bija galvenie šķēršļi, kurus turpmāk uzturot produktu būtu jārisina. LVRTC pieņēma lēmumu, vadoties no klientu vajadzībām paralēli jau esošajai viedkaršu sistēmai, izstrādāt pilnīgi jaunu elektroniskā paraksta veidu, kas būtu gan lētāks, gan nesalīdzināmi ērtāks tā lietotājam.

 Līdz ar to paralēli eksistējošai viedkaršu e-paraksta sistēmai no 2011.gada 2.februāra ir pieejams e-paraksta portāls, kur lietotāju e-paraksts tiek uzglabāts interneta “mākoņa” vidē un tādejādi pieejams no jebkuras Internetam pieslēgtas iekārtas. Jaunās paaudzes eParaksta projekta izstrādē LVRTC investējis 190 tūkstošus latu. 
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1.attēls “eParaksta sistēmas arhitektūra”

Elektroniskais paraksts internetā ir būtisks solis e-vides attīstībai Latvijā. Ir nojauktas jebkuras barjeras, kas līdz šim daudzus Latvijas iedzīvotājus kavēja parakstīt dokumentus elektroniski. Jaunā tehnoloģija ir viegli saprotama, droša un palīdz ekonomēt izmaksas. eParaksts nodrošinās ērtu un tiesiski saistošu komunikāciju ar Latvijas valsts institūcijām, bankām, telekomunikāciju pakalpojumu sniedzējiem, līgumu slēgšanai uzņēmējdarbības vidē vai oficiālai saziņai ar ES institūcijām Briselē. Tas ir būtisks priekšnoteikums, lai Latvija tiktu ierindota vienā no augstākajām vietām to Eiropas valstu vidū, kas nodrošina IT sertifikācijas pakalpojumus. Jaunā eParaksta izmaksas ir zemākas, nekā lētākajam pasta sūtījumam Latvijas ietvaros. Viena parakstīšanas reize maksā Ls 0,29, divdesmit parakstīšanas reizes - Ls 2,90. Iespējams iegādāties arī neierobežotu eParakstu skaitu līdz 2011.gada beigām par Ls 6,99. To var lietot no jebkuras ierīces, kam pieejams interneta pieslēgums – datora, planšetdatora vai viedtelefona. Dokumentu elektroniska parakstīšana tiek veikta pāris minūšu laikā un adresāts dokumentu saņem pa e-pastu. Autentifikācija eParaksta mājas lapā notiek ar bankas lietotāja numuru un kodu karti vai kodu kalkulatoru. Pašlaik tas iespējams banku Swedbank, SEB un Citadele klientiem. Portālā autentificēties var arī esošie e-paraksta lietotāji, izmantojot viedkarti. Dokumentu parakstīšanai lietotājs izmanto PIN kodu, ko saņem eParaksta saņemšanas brīdī, un paša radīto, unikālo paroli. Likumisko pamata bāzi e-paraksta lietošanā Latvijā nosaka Elektronisko dokumentu likums. Tas paredz, ka elektroniski parakstīts dokuments jāpieņem jebkurai valsts institūcijai. Arī divu pušu elektroniski parakstīts dokuments citām pusēm ir jāpieņem kā spēkā esošs.

3. eParaksta ieviešana citās Eiropas Savienības dalībvalstīs
Pasaules prakse rāda, ka katrā Eiropas valstī ir viens uzticams sertifikācijas pakalpojumu sniedzējs, kas nodrošina eParakstu katrā valstī. Kā labus piemērus varam minēt Igauniju, Vāciju un Beļģiju, un citas valstis, kurās elektroniskais paraksts, kā ērtība, jau ir neatņemama sastāvdaļa šo valstu pilsoņu, organizāciju un institūciju ikdienā. Igaunijā sertifikācijas pakalpojumu sniegšana tika sākta 2001. gada februārī. USPS (uzticams sertifikācijas pakalpojumu sniedzējs) Igaunijā ir Sertifitseerimiskeskus AS, kas sniedz ne tikai e-paraksta un laika zīmogu pakalpojumus, bet kopš 2002. gada 1. janvāra ir arī sertifikācijas pakalpojumu ID karšu partneris. ID kartē ir integrēts gan e-paraksta, gan autentifikācijas sertifikāts un tā ir obligāta visiem pastāvīgajiem Igaunijas iedzīvotājiem. Igaunijā ieviesta kopēja digitālo parakstu sistēmu, kā arī internetbalsošana, kas jau izmantota vēlēšanu laikā. Paralēli ID kartei kopš 2007. gada ir ieviesta arī Mobiil-ID karte ar līdzvērtīgām. Tā ir apvienota ar mobilā tālruņa SIM karti. Lietuvā par eParaksta nesēju kalpo viedkarte, SIM karte un USB marķierīce. E-paraksta derīguma termiņš ir 1 - 5 gadi. Ir iespējams izvēlēties paraksta nesēja klasi. Kvalificēts sertifikāts atbilst 3. klasei, bet nekvalificēts 1. klasei. Tālruņa SIM karte atbilst 1. klases sertifikātam. Lietuva savas eID sāka izsniegt 2009. gada 5. janvārī. Tās ir obligātas visiem 16 gadu vecumu sasniegušiem pilsoņiem. eID ir integrētas divas mikroshēmas: bezkontakta, kas satur biogrāfiskos un biometrijas datus (ieskaitot pirkstu nospiedumus), otra – kontakta mikroshēma, kas satur autentifikācijas un kvalificētu sertifikātu (elektroniskā paraksta apliecināšanai). Abi minētie sertifikāti ļauj izmantot eID, lai piekļūtu publiskajiem e-pakalpojumiem. Somijā Iedzīvotāju reģistra centrs ir vienīgā iestāde (USPS), kas var izdot ES direktīvai 1999/93/EK atbilstošus kvalificētus sertifikātus. Iedzīvotāju reģistra centrs (Population Register Centre), piešķirot Somijas pilsoņiem (arī ārvalstu pilsoņiem, kas pastāvīgi uzturas Somijā un ir iekļauti Iedzīvotāju reģistra sistēmā) personas identifikācijas kodu, izveido arī elektronisko identitāti. Elektroniskais klienta identifikators tiek aktivizēts brīdī, kad persona saņem ID karti, kurā iekļauts t.s. pilsoņa sertifikāts. Pilsoņa sertifikāts ietver divus sertifikātus: viens no tiem verifikācijas un šifrēšanas sertifikāts, bet otrs – kvalificēts sertifikāts (elektroniskā paraksta apliecināšanai). Zviedrijā vienīgais USPS ir Pasta un telekomunikāciju pārvalde (PTS). Kopš 2005. gada Zviedrijā izsniedz eID ar piecu gadu derīguma termiņu. eID izdošanas procesu nodrošina Zviedrijas Policija. Personalizētajam dokumentam ir divas integrētas mikroshēmas – bezkontakta ar biogrāfiskajiem un biometrijas datiem, līdzīgi kā e-pasēs, un kontakta – autentifikācijas un e-paraksta lietojumiem. Atbilstošie sertifikāti izsniedzamajā dokumentā nav iekļauti, un, lai tos iegūtu, kartes turētājam pašam jāvēršas pie USPS. Komercdarbībā tiek pielietotas arī tādas ID kartes kā BankID, Steria eID, Nordea ID, TeliaSonera ID, kurās iekļauti autentifikācijas un parakstīšanas sertifikāti. Visplašāk e-pakalpojumus privātpersonām un kompānijām nodrošina Valsts ieņēmumu dienests. 

4. eParaksta turpmākā attīstība

Tālāka eParaksta projekta attīstība tiks balstīta uz tirgus pieprasījumu. Šī produkta viena no galvenajām priekšrocībām ir spēja ātri mainīties, pilnveidoties un pielāgoties reālā, esošā klienta vajadzībām. Jau tagad, raugoties nākotnē, LVRTC ir gatavs nodrošināt iespēju jau nākamajās pašvaldību vēlēšanās balsot elektroniski. Tas nozīmē, ka vēlētājiem vairs nevajadzētu obligāti iet uz iecirkņiem un stāvēt rindās, kā arī būtiski tiktu vienkāršota rezultātu apkopošana. Šādai iniciatīvai ir nepieciešams vispirms likumdevēja atbalsts un grozījumi vēlēšanu likumos.  LVRTC kā eParaksta sniedzēja rīcībā jau šobrīd ir tāds tehniskais nodrošinājums, kas ļauj pārliecināties par konkrēta cilvēka personību elektroniskajā vidē, savukārt laika zīmoga lietojums ļauj precīzi pateikt, kad šī persona attiecīgās aktivitātes ir veikusi. Šie paši priekšnoteikumi ir nepieciešami, veicot balsojumu elektroniskajā vidē – jābūt pārliecībai par nobalsojušās personas autentiskumu, kā arī par to, ka tā savu balsojumu veikusi tam paredzētajā laikā. Līdz ar to, pielāgojot esošo drošo elektronisko parakstu, kā arī papildus, sadarbībā ar nozares ekspertiem un CVK izstrādājot balsošanas vietnes mehānismu un paredzot, ka tajā nebūs iespējams saistīt konkrētu vēlētāju ar viņa izdarīto izvēli, LVRTC tehnoloģisko bāzi ir iespējams izmantot e-vēlēšanu nodrošināšanai. 

Svarīgs nosacījums e-paraksta turpmākai attīstībai ir pieejamo pakalpojumu skaits, kuros to var izmantot un pielietot, tādejādi vienkāršojot, paātrinot esošos procesus gan valsts, gan privātajā saektorā. 

Ja sākotnēji pieejamo e-pakalpojumu nebija, jo bija mazs skaits ar cilvēkiem, kam bija pieejams šis e-paraksts, tad tagad jau varam konstatēt to, ka ir sasniegts tāds cilvēku skaits, kas jau sāk radīt iestādēs un organizācijās interesi radīt pašus pakalpojumus, kas savukārt turpinās straujāk palielināt e-paraksta lietotāju skaitu.
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2.attēls “Laika zīmogu lietojamība pa gadiem”

Būtiskākie darbi, kas uz doto brīdi tiek veikti e-paraksta attīstīšanai Latvijā, ir e-paraksta (parakstītāja) integrācija ar dažādām VIS (Valsts Informācijas Sistēmām), pie kā aktīvi kopā strādā VAS LVRTC, Satiksmes Ministrija, VARAM un VRAA. Jau tagad ir pieejams LVRTC iztrādāts risinājūms, kas var nodrošināt gan e-vēlēšanas, gan arī deklarēto elektronisko adresi. Deklarētas elektroniskās adrese - sistēma, kurā valsts iedzīvotājs reģistrējas, lai turpmāk saņemtu komunikāciju ar Valsts iestādēm elektroniskā vidē, ir būtiski svarīgs priekšnoteikums, kas ļautu Valsts iestādēm samazināt savas izmaksas un būtiski paātrināt arī informācijas aprites ātrumu uz pilsoņu dažādajiem pieprasījumiem. Tāpat tas arī daudz straujāk liktu Valsts struktūrām izmantot elektroniski parakstītu dokumentus un veicināt to apriti.

Uz doto brīdi esam identificējuši sekojošu e-dokumentu aprites problemātiku Valsts sektorā:

1. Nav iespējams iesniegt valsts vai pašvaldību iestādei pilnu elektronisko dokumentu paketi. Ja iedzīvotājs vai komersants vēlas sazināties ar iestādi elektroniskā veidā, viņam iesniegumam jāpievieno pielikumi, taču bieži vien nav iespējams no iestādēm iegūt visus dokumentus elektroniskā veidā parakstītus ar drošu elektronisko parakstu. Līdz ar to, elektroniskais paraksts netiek lietots. Piemēram, būvniecības procesā būvniecības projekta saskaņojumus nav iespējams iegūt elektroniski, tāpēc šo projektu iesniegt kādam elektroniski nav iespējams un process tālāk jāturpina papīra veidā.

2. Vairākos likumos un MK noteikumos ir ierakstīts, ka dokumenti jāiesniedz vai nu papīra veidā vai klātesot pašam iesniedzējam. Šādi sašaurināti noteikumi liedz  iesniegt dokumentus elektroniskā veidā.

3. Valsts un pašvaldību iestāžu ierēdņi bieži vien tulko normatīvos aktus sašaurināti, jo nezina, baidās, nesaprot kā rīkoties ar elektroniskajiem dokumentiem. Piemēram, ja likumā minēts, ka dokuments jāiesniedz rakstveidā, ierēdņi nespēj sasaistīt konkrēto likumu ar Elektronisko dokumentu likumu, no kura izriet, ka elektroniski parakstītie dokumenti ir pielīdzināmi pašrocīgi parakstītiem dokumentiem.

4. E-pakalpojumu un elektroniskā paraksta attīstību kavē elektroniskās adreses trūkums. Ir vajadzīga e-adrese kā alternatīva deklarētajai dzīvesvietas adresei, uz kuru nosūtot dokumentus, tiktu uzskatīts, ka dokuments ir saņemts.

5. Daudzi izvairās lietot e-dokumentus, jo nezina kā tos nodot Valsts arhīvam, bet pats arhīvs nespēj izstāstīt, kā tiks nodrošināta elektronisko dokumentu arhivēšana, saglabāšana un atvēršana pēc daudziem gadiem.
Ņemot vērā augstāk minēto, un lai nodrošinātu veikto investīciju atmaksāšanos un nodrošinātu efektīvu eParaksta ieviešanu un lietošanu gan valsts, gan privātajā sektorā, nepieciešams nodrošināt normatīvās bāzes sakārtošanu un eParaksta integrēšanu visu līmeņu elektroniskajos pakalpojumos.

Satiksmes ministrs






U. Augulis

Vīza:

Valsts sekretārs






A. Matīss

22.02.2011. 8:39

2108
Caune, 67028110

dainis.caune@sam.gov.lv


























































































































































































SAMZino_220211_eparaksts; Informatīvais ziņojums par eParaksta praktiskās ieviešanas reālo situāciju un problēmām tā ieviešanā
SAMZino_220211_eparaksts; Informatīvais ziņojums par eParaksta praktiskās ieviešanas reālo situāciju un problēmām tā ieviešanā

[image: image1]