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Informatīvais ziņojums

„Par Informācijas tehnoloģiju drošības likuma izpildes nodrošināšanu”

Lai nodrošinātu Informācijas tehnoloģiju drošības likuma (turpmāk – likums) izpildi, normatīvo aktu izstrādes jomā ir veiktas šādas darbības:
1. saskaņā ar likuma 3.panta trešo daļu ir izstrādāts un Valsts kancelejā iesniegts Ministru kabineta noteikumu projekts „Informācijas tehnoloģiju kritiskās infrastruktūras drošības pasākumu plānošanas un īstenošanas kārtība”, un to paredzēts izskatīt 2011.gada 1.februāra Ministru kabineta sēdē;
2. izstrādāts un Valsts kancelejā iesniegts Ministru kabineta noteikumu projekts „Grozījums Ministru kabineta 2005.gada 11.oktobra noteikumos Nr.765 „Valsts informācijas sistēmu vispārējās drošības prasības””, un to paredzēts izskatīt 2011.gada 1.februāra Ministru kabineta sēdē;
3. izstrādāts un Valsts kancelejā iesniegts Ministru kabineta noteikumu projekts „Par Ministru kabineta 2009.gada 28.jūlija noteikumu Nr.824 „Elektronisko sakaru un informācijas tehnoloģiju nozares konsultatīvās padomes drošības jautājumos nolikums” atzīšanu par spēku zaudējušiem”, un to paredzēts izskatīt 2011.gada 1.februāra Ministru kabineta sēdē;
4. izstrādāts un Valsts kancelejā iesniegts Ministru kabineta instrukcijas projekts „Par Ministru kabineta 2009.gada 22.decembra instrukcijas Nr.20 „Valsts pārvaldes funkciju izpildi apdraudošu kiberuzbrukumu noteikšanas instrukcija” atzīšanu par spēku zaudējušu”, un to paredzēts izskatīt 2011.gada 1.februāra Ministru kabineta sēdē;
5. Satiksmes ministrija iesniedza priekšlikumus Latvijas Republikas Saeimas Budžeta un finanšu (nodokļu) komisijā likumprojektam „Grozījums Elektronisko sakaru likumā” (Nr.97/Lp10) ar lūgumu rast iespēju vienlaikus izskatīt arī grozījumus Elektronisko sakaru likuma 5. un 19.pantā saistībā ar likuma spēkā stāšanos. 2010.gada 16.decembrī Saeima izskatīja un atbalstīja likumprojektu otrajā lasījumā. Likums „Grozījums Elektronisko sakaru likumā” stājās spēkā 2011.gada 1.janvārī;
6. lai atbilstoši likuma 10.pantam izveidotu Nacionālo informācijas tehnoloģiju drošības padomi, ir sagatavots un Valsts kancelejā iesniegts Ministru prezidenta rīkojuma projekts „Par Nacionālās informācijas tehnoloģiju drošības padomes izveidošanu”;
7. lai izstrādātu Ministru kabineta noteikumu projektu atbilstoši likuma 9.panta otrajā daļā dotajam deleģējumam, kam saskaņā ar likuma pārejas noteikumu 1.punktu jāstājas spēkā 2011.gada 1.maijā, ir izveidota un darbu uzsākusi starpinstitūciju darba grupa.
Saskaņā ar likuma 4.panta pirmo daļu Satiksmes ministrija 2011.gada 26.janvārī noslēdza deleģēšanas līgumu ar Latvijas Universitātes aģentūru Latvijas Universitātes Matemātikas un informātikas institūts” (turpmāk – aģentūra), deleģēšanas līgumā paredzot Informācijas tehnoloģiju drošības incidentu novēršanas institūcijas (turpmāk – institūcija) darbības nodrošināšanai 2011.gada 11 mēnešos 87 991 latus, kā arī nododot aģentūras lietošanā ministrijas valdījumā esošo kustamo mantu (mēbeles, datortehnika, sakaru līdzekļi un cita veida kustamā manta). Paredzēts, ka, lai īstenotu likuma 5.panta pirmās daļas 6.punktā noteikto uzdevumu institūcijai uzraudzīt, kā valsts un pašvaldību institūcijas, kā arī elektronisko sakaru komersanti izpilda likumā noteiktos pienākumus, kā arī lai īstenotu likuma 5.panta otrās daļas 4.punktā noteiktās tiesības pieņemt lēmumus (arī izdot administratīvos aktus), lai nodrošinātu likumā valsts un pašvaldību institūcijām, kā arī privāto tiesību juridiskajām personām noteikto pienākumu izpildi, aģentūra pieņems administratīvos aktus, kurus Administratīvā procesa likuma noteiktajā kārtībā varēs apstrīdēt Satiksmes ministrijā.
Lai nodrošinātu efektīvu izveidojamās institūcijas darbību, Satiksmes ministrijai sadarbojoties ar aģentūru, ir:
1. izveidota institūcijas tīmekļa vietne ar domēna vārdiem www.cert.gov.lv un www.cert.lv, un tajā tiek uzsākta ar likumā institūcijai noteikto uzdevumu izpildi saistītās informācijas publicēšana;
2. notiek informācijas tehnoloģiju drošības incidentu ziņojumu vākšana un apkopošana par visiem Latvijas interneta protokola (IP) adrešu apgabaliem, lai varētu izveidot vienotu elektroniskās informācijas telpā notiekošo darbību atainojumu;

3. saņemta Kārnegī Mellona Universitātes (Carnegie Mellon University) atļauja aģentūrai izmantot abreviatūru „CERT.LV” institūcijas pienākumu izpildes nodrošināšanai (abreviatūra „CERT” (no angļu valodas vārdu salikuma – „computer emergency response team”) ir minētajai universitātei piederoša preču zīme; abreviatūra „CERT” tiek izmantota starptautiskā saziņā starp informācijas tehnoloģiju drošības incidentu novēršanas institūcijām (vienībām));
4. uzsāktas sarunas par operacionālās sadarbības mehānismu izveidi ar vairākām valsts institūcijām;

5. uzsāktas sarunas ar NATO Informācijas tehnoloģiju aizsardzības vadības iestādi (CDMA) par sadarbības mehānismu izveidi ar institūciju;

6. uzsākta informācijas tehnoloģiju galalietotāju izglītošanas informācijas tehnoloģiju drošības jautājumos veidošana;

7. uzsākta sadarbība ar Latvijas Pašvaldību savienību likumā noteikto pienākumu pašvaldību institūcijām efektīvākai īstenošanai;

8. 2011.gada 1.-3.februārī notiekošajā FIRST (Forum of Incident Response and Security Teams) simpozijā tiek sniegta informācija par institūcijas izveidošanu, lai nodrošinātu institūcijas atpazīstamību un sadarbību ar citu valstu informācijas tehnoloģiju drošības incidentu novēršanas institūcijām (vienībām). 
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