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par Latvijas nacionālo (sākotnējo) pozīciju par priekšlikumu Eiropas Parlamenta un Padomes direktīvai par uzbrukumiem informācijas sistēmām, ar ko atceļ Padomes Pamatlēmumu 2005/222/TI

[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Eiropas Komisijas priekšlikums Eiropas Parlamenta un Padomes direktīvai par uzbrukumiem informācijas sistēmām, ar ko atceļ Padomes Pamatlēmumu 2005/222/TI (turpmāk – direktīvas projekts) izstrādāts, lai efektīvāk aizsargātu pilsoņus pret kibernoziedzību Eiropas Savienības ietvaros, jo, ņemot vērā kibernoziegumu izteikto pārrobežu raksturu, dalībvalstis vienas pašas nespēj pietiekami efektīvi aizsargāt pilsoņus pret tiem. Direktīvas projekts izstrādāts, ievērojot Eiropas Padomes 2001. gada 23. novembra konvenciju par kibernoziegumiem (turpmāk – Konvencija). 
Direktīvas projekta pamatā ir Padomes Pamatlēmuma 2005/222/TI par uzbrukumiem informācijas sistēmām (turpmāk – pamatlēmums) normas, kas paredz definīcijas, dalībvalstu pienākumu atzīt par sodāmiem tādus noziedzīgus nodarījumus kā nelikumīga piekļuve informācijas sistēmām, nelikumīga iejaukšanās sistēmā un nelikumīga iejaukšanās datos. Tāpat kā pamatlēmumā, arī direktīvas projektā ir paredzētas normas attiecībā uz līdzdalību, juridisko personu atbildību un tām piemērojamajiem sodiem, informācijas apmaiņu starp operatīvajiem kontaktpunktiem, kas pieejami divdesmit četras stundas diennaktī, un dalībvalstu jurisdikciju, kas attiecināma uz direktīvas projektā minētajiem noziedzīgajiem nodarījumiem.
Tomēr direktīvas projektā ir ietverti arī dažādi papildinājumi. Ar direktīvas projektu par sodāmiem ES dalībvalstīs atzīstami tādi nodarījumi kā tīša datu pārtveršana bez tiesībām, iekārtu, tostarp datorprogrammu, kuras pielāgotas noziedzīgu nodarījumu izdarīšanai, kā arī datorparoles, pieejas kodu vai līdzīgu datu ražošana, pārdošana, iegūšana izmantošanai, imports, glabāšana, izplatīšana vai citāda pieejamības nodrošināšana. Direktīvas projektā ietverti atbildību pastiprinošie apstākļi un tiem atbilstošie sodi, jauni nosacījumi attiecībā uz operatīvo kontaktpunktu tīklu, kas pieejams divdesmit četras stundas diennaktī, sadarbību, kā arī tiek paredzēts ieviest sistēmu, kas uzskaitītu, iegūtu un nodrošinātu statistikas datus par direktīvas projektā minētajiem nodarījumiem.

Latvijas pozīcija:
· Latvija apzinās, ka kibernoziegumu, kuriem ir izteikts pārobežu raksturs, izplatība arvien vairāk apdraud sabiedrības drošību. Turklāt ņemot vērā tehnoloģiju straujo attīstību, ko var izmantot dažādu uzbrukumu informācijas tehnoloģijām izdarīšanai, šādi noziegumi kļūst arvien izplatītāki un sarežģītāki. Vienlaikus Eiropas Savienības ietvaros uzbrukumi informācijas sistēmām, jo īpaši organizētās noziedzības aktivitāšu rezultātā, kļūst arvien draudīgāki, un pieaug bažas par iespējamiem teroristiskiem vai politiski motivētiem uzbrukumiem informācijas sistēmām, kas ir dalībvalstu un Eiropas Savienības kritiskās infrastruktūras sastāvdaļa. Tādējādi Latvija kopumā atbalsta direktīvas projekta izstrādi.
· Latvija atbalsta tās direktīvas projekta normas, kas atbilst pamatlēmuma tekstam.
· Latvija atbalsta normas attiecībā uz jaunu nodarījumu ietveršanu direktīvas projektā. Normas atbilst Konvencijai, kā arī Krimināllikumam.
· Latvija atbalsta direktīvas projekta mērķi un cīņu pret „robottīkliem”, tomēr nevar atbalstīt atsevišķu direktīvas projekta normu redakcijas attiecībā uz atbildību pastiprinošiem apstākļiem un to ietekmi uz sankcijām, jo katrā valstī pastāv atšķirīga sistēma kā pastiprināt kriminālatbildību par atsevišķiem noziedzīgiem nodarījumiem. Latvija izsaka priekšlikumu nepārprotami paredzēt iespēju dalībvalstīm direktīvas projektā minētos pastiprinošos apstākļus formulēt arī kā kvalificējošās pazīmes, tādējādi paredzot elastīgu regulējumu, kas būtu piemērojams visu dalībvalstu sistēmām. 
·  Latvija saskata problēmas šādu atbildību pastiprinošo apstākļu piemērošanā:
· direktīvas projektā minētais nodarījums izdarīts, izmantojot rīku, kas domāts tādu uzbrukumu sākšanai, kas ietekmē ievērojamu skaitu informācijas sistēmu, vai rada ievērojamu kaitējumu, piemēram, sistēmas pakalpojumu pārtraukumu, finansiālas izmaksas vai personas datu zudumu;
· direktīvas projektā minētais noziedzīgais nodarījums izdarīts, slēpjot izdarītāja patieso identitāti un kaitējot identitātes patiesajam īpašniekam.
· Latvija uzskata, ka ir nepieciešams izvērtēt normu attiecībā uz direktīvas projektā paredzēto nodarījumu ietveršanu dalībvalsts jurisdikcijā, ja nodarījuma izdarītājs ir persona, kuras pastāvīgā dzīvesvieta ir tās teritorijā.
· Latvija var atbalstīt direktīvas projekta normas attiecībā uz operatīvo kontaktpunktu tīklu, kas pieejams divdesmit četras stundas diennaktī septiņas dienas nedēļā, sadarbību, kā arī attiecībā uz statistikas par direktīvas projektā minētajiem noziedzīgajiem nodarījumiem iegūšanu.
· Latvija nevar atbalstīt direktīvas projektā minēto dalībvalstu pienākumu sagatavot un publicēt korelācijas tabulas, pamatojoties arī uz Ministru kabineta 2008. gada 22. janvāra sēdes protokola Nr. 5, 36.§, 3.1. punktu.
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