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Informatīvais ziņojums “Par kompetento un atbildīgo iestādi, kura nodrošinās kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzību”

Informatīvais ziņojums izstrādāts, ņemot vērā Ministru kabineta komitejas 2013.gada 22.aprīļa sēdes protokollēmuma (Nr.15 4.§) „Likumprojekts „Fizisko personu elektroniskās identifikācijas likums”” 2.2.apakšpunktā doto uzdevumu iesniegt izskatīšanai Ministru kabineta sēdē informatīvo ziņojumu par kompetento un atbildīgo iestādi, kura nodrošinās kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzību.

Izstrādājot ziņojumu ir secināts, ka ziņojumā risināmo problēmu efektīvāk skatīt sasaistē ar vairākiem, ar informācijas un komunikāciju tehnoloģiju (turpmāk – IKT) uzraudzību un drošību saistītiem jautājumiem kopumā ar:


1.
Elektronisko dokumentu likuma 19.panta pirmajā daļā noteikto, ka uzticamu sertifikācijas pakalpojumu sniedzēju uzraudzības funkciju. Minēto funkciju šobrīd nodrošina Datu valsts inspekcija (turpmāk – DVI). DVI darbības mērķis ir personas datu apstrādes un aizsardzības nodrošināšana, savukārt Elektronisko dokumentu likuma 19.pantā noteiktās funkcijas ir daudz plašākas par fizisko personu datu aizsardzību, līdz ar to Elektronisko dokumentu likumā minēto funkciju izpildei nepieciešama atsevišķa uzraudzības iestāde;
2.
kvalificētu uzticamības pakalpojumu sniedzēju uzraudzības pasākumiem saistībā ar topošo Eiropas Parlamenta un Padomes Regulas projektu par elektronisko identifikāciju un uzticamības pakalpojumiem elektronisko darījumu veikšanai iekšējā tirgū, kurš paredz uzraudzības iestādes izveidi kvalificētu uzticamības pakalpojumu sniedzēju uzraudzībai. 

3.
nacionālās kompetentās iestādes izveidošanu, kuras izveide paredzēta Eiropas Parlamenta un Padomes direktīvas projektā par pasākumiem augsta kopējā tīklu un informācijas drošības līmeņa nodrošināšanai Eiropas Savienībā un kuras funkcijas paredz nodrošināt interneta, privāto tīklu un informācijas sistēmu drošību.


Lai atrisinātu visas minētās problēmas, un ņemot vērā, ka problēmu risinājums ievērojami skar Tieslietu ministrijas, Satiksmes ministrijas un Aizsardzības ministrijas kompetenci, Vides aizsardzības un reģionālās attīstības ministrija (turpmāk – VARAM) ziņojuma izstrādei izveidoja darba grupu, kurā tika pieaicināti dalībnieki no Tieslietu ministrijas, Satiksmes ministrijas, Aizsardzības ministrijas, DVI un Informācijas tehnoloģiju drošības incidentu novēršanas institūcijas (turpmāk - CERT).

1. Esošā situācija Latvijā

Šobrīd Latvijā valsts pārvaldes sfērā IKT uzraudzības un drošības jautājumu pārvaldībā kompetence un pienākumi ir sadalīti starp Tieslietu ministriju, Satiksmes ministriju, Aizsardzības ministriju un VARAM.

Ministrijas un to pārraudzības vai pakļautības iestādes, kuras nodarbojas ar IKT uzraudzības un drošības jautājumiem
[image: image1.jpg]Alls_a_rdzT_has T[e?lles_u Sa_(ll_(srr!_es VARAM
ministrija ministrija ministrija
Nacionala IT CERT VI
dro&ibas (sniedz atbalstu IT (personas datu
balore drosibas incidentu aizsardziba un

(koording ar IT
drosibu saistito
uzdevumu un
pasakumu
planosanu Latvija)

novarsana)

USPS uzraudziba)





1.
Satiksmes ministrija:
1.1. vadošā valsts pārvaldes iestāde elektronisko sakaru nozarē, nosakot vispārējo elektronisko sakaru politiku, tajā skaitā attiecībā uz elektronisko sakaru komersantu darbību, elektronisko sakaru pakalpojumu sniedzēju darbību, elektronisko sakaru infrastruktūras attīstību;

1.2. nodrošina ārkārtas situāciju valsts elektronisko sakaru tīklu un tajā pārraidītās valsts pārvaldes funkciju izpildei nepieciešamās aizsargātās informācijas drošības pārraudzību, kā arī valsts elektronisko sakaru pakalpojumu centra izveidošanu, uzturēšanu un darbību, nosaka augstākā līmeņa domēna.lv un elektroniskās numurēšanas sistēmas turētāju (arī prasības augstākā līmeņa domēna.lv reģistra un elektroniskās numurēšanas sistēmas turētājam, kā arī uzrauga šo prasību izpildi).
2.
Aizsardzības ministrija:
2.1.
 Nacionālā IT drošības padome. Padomes mērķis koordinēt ar informācijas tehnoloģiju drošību saistīto uzdevumu un pasākumu plānošanu un veikšanu Latvijā.

2.2.
 Aizsardzības ministrijas pakļautībā esošā CERT:

2.2.1. uzturēt un aktualizēt informāciju par IT drošības apdraudējumiem;

2.2.2. sniegt atbalstu IT drošības incidentu novēršanā;

2.2.3. sniegt atbalstu valsts institūcijām IT drošības jomā;

2.2.4. organizēt informatīvus un izglītojošus pasākumus gan valsts iestāžu darbiniekiem, gan IT drošības profesionāļiem un citiem interesentiem.

3.
VARAM:
3.1. pārraudzīt, koordinēt un metodiski vadīt elektroniskās pārvaldes un valsts IKT risinājumu ieviešanu, uzturēšanu, koplietošanu, drošību un attīstību;
3.2. uzraudzīt valsts informācijas sistēmu vispārējo drošības prasību izpildi.
4.
Tieslietu ministrija:
4.1.
 Tieslietu ministrijas pārraudzībā esošā DVI ir šāda kompetence:

4.1.1. kontrolēt un uzraudzīt valstī personas datu apstrādes atbilstību Fizisko personu datu aizsardzības likuma un Eiropas Savienības personas datu aizsardzības jomu regulējošo tiesību aktu prasībām;

4.1.2. kontrolēt informācijas sistēmu drošības prasību ievērošanu personas datu apstrādē;

4.1.3. ierosināt un veikt darbības, kas vērstas uz efektīvāku personas datu aizsardzību un sniegt atzinumu par valsts un pašvaldību institūciju veidojamo personas datu apstrādes sistēmu atbilstību normatīvo aktu prasībām;

4.1.4. uzraudzīt informācijas sabiedrības pakalpojumu apriti elektronisko komunikāciju nozarē attiecībā uz personu datu aizsardzību.

2. Problēmu būtība
2.1. Esošās problēmas


Neskatoties uz jau minēto IKT drošības kompetenču sadrumstalotību, pastāv problēmas, kuras izriet no spēkā esošajiem un topošajiem normatīvajiem aktiem, un kurām nepieciešams operatīvs un efektīvs risinājums.
1.
Topošais likumprojekts „Fizisko personu elektroniskās identifikācijas likums” (turpmāk – likumprojekts). 


Likumprojekts paredz kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzību. Lai nodrošinātu minēto funkciju, nepieciešama jaunas uzraudzības iestādes izveide, vai nepieciešamo funkciju deleģēšana jau pastāvošai institūcijai.
2.
Elektronisko dokumentu likums.

Gatavojot informatīvo ziņojumu „Par prasībām, lai nodrošinātu ar Latvijas Republikā izsniegtu kvalificētu sertifikātu elektroniski parakstītu dokumentu pārrobežu apstrādi un atzīšanu Eiropas Savienībā” tika secināts, ka mainoties normatīvajam regulējumam uzticamu sertifikācijas pakalpojumu sniedzēju uzraudzības jomā Eiropas Savienības līmenī, tiek paplašināta arī uzraudzības iestādes kompetence. Līdz ar to Elektronisko dokumentu likuma 19.pantā noteikto uzticamu sertifikācijas pakalpojumu sniedzēju (turpmāk – USPS) uzraudzības funkcijas ietvaros veicamo darbību klāsts tiek papildināts, kas vēl vairāk attālina minētās funkcijas ietvaros veicamas darbības no personas datu aizsardzības funkcijas un DVI kompetences. Līdz ar to nepieciešams vērtēt iespējamību uzticēt attiecīgo funkciju tādai institūcijai, kas spēs šo funkciju izpildīt pilnībā, arī no tehniskā nodrošinājuma un tehnoloģiskās ekspertīzes viedokļa. Ņemot vērā minēto, Elektronisko dokumentu likumā minēto funkciju izpildei nepieciešama atsevišķa uzraudzības iestāde.
2.2. Prognozējamās problēmas


Ņemot vērā topošās Eiropas Parlamenta un Padomes regulas un direktīvas Latvijai tuvākajā laikā var izveidoties situācija, kurā būs nepieciešams veidot atbilstošas uzraudzības iestādes IKT drošības jomā. 
1.
Kvalificētu uzticamības pakalpojumu sniedzēju uzraudzība.

Topošais Eiropas Parlamenta un Padomes Regulas projekts par elektronisko identifikāciju un uzticamības pakalpojumiem elektronisko darījumu veikšanai iekšējā tirgū paredz katrā dalībvalstī veidot nacionālo kvalificētu uzticamības pakalpojumu sniedzēju uzraudzības iestādi, kurai būs jānodrošina kvalificētu uzticamības pakalpojumu sniedzēju uzraudzība un sadarbspēja ar citu dalībvalstu uzraugošajām institūcijām.

2.
Nacionālās kompetentās iestādes izveidošana, lai nodrošinātu interneta, privāto tīklu un informācijas sistēmu drošību.

Topošais Eiropas Parlamenta un Padomes direktīvas projekts par pasākumiem augsta kopējā tīklu un informācijas drošības līmeņa nodrošināšanai Eiropas Savienībā un kuras funkcijas paredz nodrošināt interneta, privāto tīklu un informācijas sistēmu drošību paredz nacionālās kompetentās iestādes izveidošanu, kuras funkcijas būs nodrošināt interneta, privāto tīklu un informācijas sistēmu drošību, kā arī sadarbspēju ar citu dalībvalstu attiecīgajām kompetentajām iestādēm.

3. Analīze lēmuma pieņemšanai

Lai izvēlētos efektīvāko risinājumu un izvairītos no potenciālas uzraudzības iestāžu pienākumu pārklāšanās, tika veikta esošo un nepieciešamo uzraudzības iestāžu pienākumu analīze. Ņemot vērā, ka uzticamības pakalpojumu sniedzēju uzraudzības iestādes, kvalificēto un paaugstinātas drošības kvalificēto identifikācijas pakalpojumu sniedzēju uzraudzības iestādes un USPS uzraudzības iestādes pienākumi ir līdzīgi, minēto iestāžu pienākumi tiek salīdzināti atsevišķā tabulā, lai pienākumu pārklāšanās būtu skaidrāk redzama.
Esošo un nepieciešamo uzraudzības iestāžu pienākumi 
	Iestāde
	Pienākumi

	CERT
	1.  Uzturēt vienotu elektroniskās informācijas telpā notiekošo darbību atainojumu.

2. Sniegt atbalstu informācijas tehnoloģiju drošības incidentu novēršanā vai koordinēt to novēršanu (Latvijas interneta protokola (IP) adrešu apgabalos un .LV domēna vārdu zonā).

3. Uzturēt sabiedrībai pieejamā veidā atbilstoši aktuālajiem apdraudējumiem izstrādātas rekomendācijas par aktuālo informācijas tehnoloģiju risku novēršanu.

4. Veikt pētniecisko darbu, organizēt izglītojošus pasākumus, apmācību un mācības informācijas tehnoloģiju drošības jomā.

5. Sniegt atbalstu valsts institūcijām valsts drošības sargāšanā, kā arī noziedzīgu nodarījumu un citu likumpārkāpumu atklāšanā (izmeklēšanā) informācijas tehnoloģiju jomā, ievērojot normatīvajos aktos noteiktos datu apstrādes ierobežojumus.

6. Uzraudzīt, kā valsts un pašvaldību institūcijas un elektronisko sakaru komersanti izpilda Informācijas tehnoloģiju drošības likumā noteiktos pienākumus.

7. Sadarboties ar starptautiski atzītām informācijas tehnoloģiju drošības incidentu novēršanas institūcijām (vienībām);

8. Veikt citus normatīvajos aktos noteiktos pienākumus.

9. Veikt Eiropas pilsoņu iniciatīvu vākšanas tiešsaistes sistēmu sertificēšanu Latvijas Republikā.

	Kompetentā uzraudzības iestāde (Topošais Eiropas Parlamenta un Padomes direktīvas projekts par pasākumiem augsta kopējā tīklu un informācijas drošības līmeņa nodrošināšanai Eiropas Savienībā).
	1. Informēt sabiedrību vai arī prasīt, lai to izdara valsts pārvaldes iestādes un tirgus dalībnieki, ja tā uzskata, ka incidenta publiskošana ir sabiedrības interesēs. Kompetentā iestāde reizi gadā iesniedz sadarbības tīklam (kompetentās iestādes un Komisija) kopsavilkuma ziņojumu par saņemtajiem paziņojumiem un rīcību attiecībā uz minētajiem incidentiem.

2. Sadarbības tīklā nodrošina agrīno brīdināšanu par tiem riskiem un incidentiem, kas atbilst vismaz vienam no šādiem nosacījumiem:

· tie strauji palielinās vai var strauji palielināties pēc apjoma;

· tie pārsniedz vai var pārsniegt valsts reaģēšanas spēju;

· tie ietekmē vai var ietekmēt vairāk nekā vienu dalībvalsti.

3. Sadarbības tīklā:

· izplata agrīnus brīdinājumus par riskiem un incidentiem;

· nodrošina saskaņotu reaģēšanu;

· regulāri kopīgā tīmekļa vietnē publicē nekonfidenciālu informāciju par aktuālajiem agrīnajiem brīdinājumiem un saskaņotu reaģēšanu;

· ja to pieprasa kāda dalībvalsts vai Komisija, kopīgi apspriež un novērtē vienu vai vairākas valsts tīklu un informācijas drošības (turpmāk –TID) stratēģijas un valsts TID sadarbības plānus šīs direktīvas darbības jomā.

· ja to pieprasa kāda dalībvalsts vai Komisija, kopīgi apspriež un novērtē CERT efektivitāti, jo īpaši tad, ja tiek veiktas TID mācības Savienības mērogā;

· sadarbojas un apmainās ar informāciju par visiem attiecīgiem jautājumiem ar Eiropas kibernoziedzības centru Eiropolā un ar citām attiecīgajām Eiropas iestādēm, jo īpaši tādās jomās kā datu aizsardzība, enerģētika, transports, banku nozare, biržas un veselības aprūpe;

· savā starpā un ar Komisiju apmainās ar informāciju un paraugpraksi un palīdz viena otrai spēju veidošanā saistībā ar TID;

· organizē regulāras salīdzinošās izvērtēšanas par spējām un sagatavotību;

· organizē TID mācības Savienības līmenī un, ja nepieciešams, piedalās starptautiskās TID mācībās.

4. Izmeklēt gadījumus, kad valsts pārvaldes iestādes vai tirgus dalībnieki neveic savus šajā direktīvā noteiktos pienākumus.

5. Ja nepieciešams pieprasa tirgus dalībniekiem un valsts pārvaldes iestādēm:

· sniegt informāciju, kas vajadzīga tīklu un informācijas sistēmu drošības novērtēšanai, tostarp informēt par dokumentētu drošības politiku;

· īstenot drošības revīziju, ko veic kvalificēta neatkarīga struktūra vai valsts iestāde, un darīt tās rezultātus pieejamus kompetentajai iestādei.

6. Izdot saistošas instrukcijas tirgus dalībniekiem un valsts pārvaldes iestādēm.

7. Paziņot tiesībaizsardzības iestādēm par incidentiem, par kuru kriminālo raksturu rodas aizdomas.

8. Strādā ciešā sadarbībā ar personas datu aizsardzības iestādēm, risinot incidentus, kuru rezultātā notiek personas datu aizsardzības pārkāpumi.

9. CERT darbojas kompetentās iestādes uzraudzībā, kura regulāri pārskata tās resursu atbilstību, pilnvaras un efektivitāti incidentu risināšanas procesā.


	Uzticamības pakalpojumu sniedzēju uzraudzības iestāde
(Topošais Eiropas Parlamenta un Padomes Regulas projekts par elektronisko identifikāciju un uzticamības pakalpojumiem elektronisko darījumu veikšanai iekšējā tirgū).
	Kvalificēto un paaugstinātas drošības kvalificēto identifikācijas pakalpojumu sniedzēju uzraudzības iestāde
(Fizisko personu elektroniskās identifikācijas likums).
	USPS uzraudzības iestāde
(Elektronisko dokumentu likums).

	Analizēt atbilstības novērtēšanas ziņojumus (informācija ko iesniedz uzticamības pakalpojuma sniedzējs, ja vēlas kļūt par kvalificētu uzticamības pakalpojumu sniedzēju, kā arī turpmāk reizi 2 gados).
	1. Izvērtēt iesniegto pieteikumu un pieņemt lēmumu par elektroniskās identifikācijas pakalpojuma sniedzēja reģistrāciju. Pieteikumā iekļaujamā informācija:

· personas elektroniskās identifikācijas pakalpojumu sniegšanas informācijas sistēmu un procedūru drošības pārbaudes atzinums, kuru sniedzis eksperts, kas iekļauts uzraudzības iestādes apstiprinātajā ekspertu sarakstā.
· personas elektroniskās identifikācijas pakalpojumu sniegšanas noteikumi;

· personas elektroniskās identifikācijas pakalpojumu sniegšanas informācijas sistēmu un procedūru drošības apraksts;

· dokuments, kas apliecina, ka elektroniskās identifikācijas pakalpojuma sniedzējs uztur pietiekamus finansiālos resursus, lai izpildītu šā likuma un uz tā pamata izdoto normatīvo aktu prasības;

apliecinājums, ka personas elektroniskās identifikācijas pakalpojumu sniedzēja tehniskās un organizatoriskās prasības atbilst visām šā likuma noteiktajām prasībām.

2. Ne retāk kā reizi gadā pieprasīt personas elektroniskās identifikācijas pakalpojumu sniegšanas informācijas sistēmu un procedūru drošības pārbaudes atzinumu, kuru sniedzis eksperts, kas iekļauts uzraudzības iestādes apstiprinātajā ekspertu sarakstā.
	Akreditēt sertifikācijas pakalpojumu sniedzējus atbilstoši brīvprātīgas akreditācijas principam. Lai pieņemtu lēmumu par akreditācijas piešķiršanu, tiek izvērtēti sekojoši iesniedzamie dokumenti:

· sertifikācijas pakalpojumu sniegšanas informācijas sistēmu un procedūru drošības pārbaudes atzinums.
· sertifikācijas pakalpojumu sniegšanas noteikumi;

· sertifikācijas pakalpojumu sniegšanas informācijas sistēmu un procedūru drošības apraksts;

· dokuments, kas apliecina, ka sertifikācijas pakalpojumu sniedzējs uztur pietiekamus finansiālos resursus, lai izpildītu šā likuma un uz tā pamata izdoto normatīvo aktu prasības, kā arī civiltiesiskās atbildības apdrošināšanas līgums.

	Veikt auditu kvalificētiem uzticamības pakalpojumu sniedzējiem un informēt datu aizsardzības iestādes par audita rezultātiem.
	Veikt kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju atbilstības pārbaudi (auditu).
	Veikt pārbaudes vai citus pasākumus, lai noteiktu sertifikācijas pakalpojumu sniegšanas procesa atbilstību šim likumam, citiem normatīvajiem aktiem, uzticamu sertifikācijas pakalpojumu sniedzēju reģistrā iekļautajiem sertifikācijas pakalpojumu sniegšanas noteikumiem. Šīs pārbaudes tiek veiktas izskatot iesniegumus un sūdzības par uzticamu sertifikācijas pakalpojumu sniedzēju darbību.

	1. Piešķirt un atcelt kvalifikācijas statusu uzticamības pakalpojumu sniedzējiem.
2. Pieņemt darbības izbeigšanas plānu gadījumos, kad kvalificētais uzticamības pakalpojumu sniedzējs nolēmis beigt savu darbību.
	Pieņemt lēmumu par elektroniskās identifikācijas pakalpojumu sniedzēja darbības izbeigšanu ja elektroniskās identifikācijas pakalpojumu sniedzējs nolēmis pārtraukt savu darbību, vai ir pārkāpis likumā noteiktās prasības.
	Anulēt darbību izbeigušā, par maksātnespējīgu pasludinātā vai sertifikācijas pakalpojumu sniegšanu apturējušā uzticama sertifikācijas pakalpojumu sniedzēja akreditāciju, informāciju par to iekļaujot uzticamu sertifikācijas pakalpojumu sniedzēju reģistrā.

	Pieprasīt attiecīgas darbības no kvalificēta uzticamības pakalpojumu sniedzēja, ja tas nespēj nodrošināt kādu no regulas prasībām.
	
	Dod norādījumus uzticamam sertifikācijas pakalpojumu sniedzējam, lai novērstu neatbilstību šim likumam, citiem normatīvajiem aktiem, uzticamu sertifikācijas pakalpojumu sniedzēju reģistrā iekļautajiem sertifikācijas pakalpojumu sniegšanas noteikumiem vai sertifikācijas pakalpojumu sniegšanas informācijas sistēmu, iekārtu un procedūru drošības aprakstam.

	Informēt Komisiju par savām aktivitātēm, katru gadu sniedzot atskaiti.
	
	

	Sadarboties ar citām uzraudzības iestādēm (ES) un nodrošināt šīm uzraudzības iestādēm nepieciešamo atbalstu.
	
	

	Nodrošināt, lai citas uzraudzības iestādes un Komisija tiktu informētas par drošības vai integritātes pārkāpumiem, kuri saistīti ar uzticamības pakalpojumu sniegšanu.
	
	

	
	Savā mājas lapā ievieto un uztur informāciju par kvalificētiem un paaugstinātas drošības kvalificētiem personas elektroniskās identifikācijas pakalpojumu sniedzējiem un juridiskajām vai fiziskajam personām, kurām saskaņā ar likumu ir dotas tiesības izsniegt personas elektroniskās identifikācijas līdzekļus.
	Izvērtē un dot rakstisku piekrišanu, ka Uzticams sertifikācijas pakalpojumu sniedzējs uz līguma pamata uztic citai personai veikt likumā noteiktās darbības.

	
	Nosaka ekspertu sarakstu, kuri ir tiesīgi veikt personas elektroniskās identifikācijas pakalpojumu sniegšanas informācijas sistēmu un procedūru drošības pārbaudi un sagatavot atzinumu iesniegšanai uzraudzības iestādē.
	Nosaka ekspertu sarakstu kuri ir tiesīgi veikt sertifikācijas pakalpojumu sniegšanas informācijas sistēmu, iekārtu un procedūru drošības pārbaudi un sniegt atzinumu.

	Informēt iestādi, kura uztur kvalificēto uzticamības pakalpojumu sniedzēju sarakstu.
	Savā mājas lapā uztur kvalificēto personas elektroniskās identifikācijas pakalpojumu sniedzēju reģistru un nodrošina piekļuvi tam tiešsaistes režīmā.
	Nodrošināt, lai Latvijā akreditētu uzticamu sertifikācijas pakalpojumu sniedzēju reģistrs, kurā iekļaujama arī informācija par citu valstu sertifikācijas pakalpojumu sniedzējiem, kuru izsniegtos kvalificētos sertifikātus garantē Latvijas Republikā akreditēts uzticams sertifikācijas pakalpojumu sniedzējs, būtu brīvi pieejams tiešsaistes režīmā.

	
	Izvērtē elektroniskās identifikācijas pakalpojumu sniedzēja iesniegto civiltiesiskās atbildības apdrošināšanas līgumu.
	Akreditēt sertifikācijas pakalpojumu sniedzējus atbilstoši brīvprātīgas akreditācijas principam. Lai pieņemtu lēmumu par akreditācijas piešķiršanu, tiek izvērtēti sekojoši iesniedzamie dokumenti:

· dokuments, kas apliecina, ka sertifikācijas pakalpojumu sniedzējs uztur pietiekamus finansiālos resursus, lai izpildītu šā likuma un uz tā pamata izdoto normatīvo aktu prasības, kā arī civiltiesiskās atbildības apdrošināšanas līgums.


Ņemot vērā informāciju, kura minēta augstāk norādītajā tabulā, var secināt, ka kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzības iestādes un USPS uzraudzības iestādes funkcijas no organizatoriskā un tehniskā uzraudzības aspekta ir ļoti līdzīgas kvalificētu uzticamības pakalpojumu sniedzēju uzraudzības iestādes funkcijām, tikai kvalificētu uzticamības pakalpojumu sniedzēju uzraudzības iestādes funkcijām nāk klāt sadarbība dalībvalstu līmenī, ir efektīvi un racionāli apvienot šo uzraudzības iestāžu funkcijas.

Uzraudzības iestādes administratīvais modelis

Izstrādājot iespējamo uzraudzības iestādes administratīvā risinājuma modeli, analītiskiem mērķiem darba grupā tika apsvērtas piecas atšķirīgas pieejas uzraudzības iestādes administratīvā modeļa risinājumam.


Decentralizēts administratīvais modelis, kurā uzraudzības funkcijas tiek sadalītas starp DVI un Aizsardzības ministriju. Modelis paredz jaunveidojamo iestādi veidot Tieslietu ministrijas pakļautībā uz DVI bāzes, savukārt nacionālās kompetences iestādi, kura nodrošinās interneta, privāto tīklu un informācijas sistēmu drošību, veidot Aizsardzības ministrijas pakļautībā. VARAM paliek valsts informācijas sistēmu vispārējās drošības uzraudzība, bet Satiksmes ministrijas kompetencē paliek ārkārtas situāciju valsts elektronisko sakaru tīkla un valsts elektronisko sakaru pakalpojumu centra nodrošināšana un augstākā līmeņa domēna.lv un elektroniskās numurēšanas sistēmas turētājam noteikto prasību uzraudzība.
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Priekšrocības:
1. Kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzība un kvalificētu uzticamības pakalpojumu sniedzēju uzraudzība tiek veidota uz jau esošas USPS uzraudzības iestādes bāzes.
Trūkumi:

1. DVI būs nepieciešams pildīt funkcijas, kuras ir neraksturīgas iestādei, kura nodrošina personas datu aizsardzību tādējādi iespējams nonākot interešu konfliktā ar Datu valsts inspekcijas pamatfunkciju - personas datu aizsardzību.

2. Topošajā Eiropas Parlamenta un Padomes Regulas projektā par elektronisko identifikāciju un uzticamības pakalpojumiem elektronisko darījumu veikšanai iekšējā tirgū tiek nošķirtas veidojamās uzraudzības iestādes un datu uzraudzības iestādes kompetence, līdz ar to minēto funkciju apvienošana var būt arī neatbilstoša minētas regulas projekta būtībai un saturam.

3. IKT drošības kompetence tiks pilnībā sadrumstalota.

4. Būs jāveido viena jauna iestāde un jāreorganizē viena esoša, tādējādi ieguldot reorganizācijas un jaunās iestādes izveidošanas procesā papildus administratīvus resursus un budžeta līdzekļus.

Pilnībā centralizēts administratīvais modelis, kurā uzraudzības iestādes funkcijas pilnībā pāriet Aizsardzības ministrijas pārziņā.
Modelis paredz veidot vienotu IKT drošības kompetenču centru Aizsardzības ministrijas pakļautībā, kurā veidot jaunu uzraudzības iestādi, kura veiks kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzības funkcijas, USPS uzraudzības iestādes funkcijas, kvalificētu uzticamības pakalpojumu sniedzēju uzraudzības iestādes funkcijas un nacionālās kompetences iestādes, kura nodrošinās interneta, privāto tīklu un informācijas sistēmu drošību funkcijas. VARAM paliek valsts informācijas sistēmu vispārējās drošības uzraudzība, bet Satiksmes ministrijas kompetencē paliek ārkārtas situāciju valsts elektronisko sakaru tīkla un valsts elektronisko sakaru pakalpojumu centra nodrošināšana un augstākā līmeņa domēna.lv un elektroniskās numurēšanas sistēmas turētājam noteikto prasību uzraudzība. DVI tiek atstāti tikai ar personas datu aizsardzību saistīti drošības aspekti.
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Priekšrocības:

1. Tiks izveidots vienots IKT drošības kompetenču centrs, kura darbību būs vieglāk koordinēt, ņemot vērā, ka Aizsardzības ministrijas pārziņā ir Nacionālā IT drošības padome, kuras mērķis koordinēt ar informācijas tehnoloģiju drošību saistīto uzdevumu un pasākumu plānošanu un veikšanu Latvijā.

2. Aizsardzības ministrija tiks veidota kā institūcija, kura nosaka vienotu politiku un stratēģiju attiecībā uz nacionālo IKT drošību.

3. Valsts pārvaldes speciālistiem, kuri būs atbildīgi par IKT drošību, būs iespēja ātri un koordinēti reaģēt uz drošības problēmām, ņemot vērā, ka visi šie speciālisti atradīsies vienā iestādē.

Trūkumi:
1.  Nepieciešams veidot jaunu iestādi. Līdz ar to paredzami papildus izdevumi, kuri saistīti ar administratīvās sistēmas uzturēšanu (lietvedība, grāmatvedība, u.tml.).

2. Būs jāreorganizē esošā situācija ar CERT, kā rezultātā notiks CERT statusa maiņa, kas var novest pie jau piesaistīto kompetento cilvēkresursu zuduma, kā arī būtiski pasliktināsies CERT iespēja piedalīties pētniecībā IT drošības jautājumos.
Decentralizēts administratīvais modelis, kurā uzraudzības funkcijas tiek sadalītas starp Aizsardzības ministriju un neatkarīgu uzraudzības un sertifikācijas iestādi. Modelis paredz veidot neatkarīgu (patstāvīga iestāde, kas pilda valsts pārvaldes funkciju, taču nav klasiskā veidā – gan institucionāli, gan funkcionāli – padota Ministru kabinetam) uzraudzības un sertifikācijas iestādi, savukārt nacionālās kompetences iestādi, kura nodrošinās interneta, privāto tīklu un informācijas sistēmu drošību veidot Aizsardzības ministrijas pakļautībā. Neatkarīga uzraudzības un sertifikācijas iestāde nodrošinās kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzības funkcijas, USPS uzraudzības iestādes funkcijas, kvalificētu uzticamības pakalpojumu sniedzēju uzraudzības iestādes funkcijas. VARAM paliek valsts informācijas sistēmu vispārējās drošības uzraudzība, bet Satiksmes ministrijas kompetencē paliek ārkārtas situāciju valsts elektronisko sakaru tīkla un valsts elektronisko sakaru pakalpojumu centra nodrošināšana un augstākā līmeņa domēna.lv un elektroniskās numurēšanas sistēmas turētājam noteikto prasību uzraudzība. DVI tiek atstāti tikai ar personas datu aizsardzību saistīti drošības aspekti. Aizsardzības ministrijas sfērā paliek Nacionālā IT drošības padome, kuras mērķis ir koordinēt ar informācijas tehnoloģiju drošību saistīto uzdevumu un pasākumu plānošanu un veikšanu Latvijā.
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Priekšrocības:

1. Potenciālajiem uzraudzības iestādes klientiem būs vieglāk saprast, kurā iestādē vērsties, jo neatkarīgā uzraudzības un sertifikācijas iestāde būs atsevišķa juridiskā persona.

2. Neatkarīga iestāde veicinās lielāku uzticēšanos nozarē jo būs minimizētas šaubas par lēmumu pieņemšanu kādas vai kādu institūciju interesēs.

3. Iestādes klientiem būs vienkāršāk saprast, kas nesīs pilnu atbildību par saviem lēmumiem attiecībā uz uzraudzību un sertifikāciju.

4. Tiks centralizēta elektronisko pakalpojumu sertifikācija Latvijā, tajā potenciāli iekļaujot arī šobrīd CERT drīzāk neraksturīgo funkciju par Eiropas pilsoņu iniciatīvu vākšanas tiešsaistes sistēmu sertificēšanu.

5. Potenciāli iestāde varēs veikt arī CERT un citu valsts institūciju sniegto pakalpojumu, valsts informācijas sistēmu darbības neatkarīgu pārbaudi un auditēšanu.

6. Tiks atdalīti nacionālās drošības un valsts aizsardzības jautājumi no civilu pakalpojumu sertifikācijas un uzraudzības.

Trūkumi:

1. Būs jāveido divas jaunas iestādes. Līdz ar to paredzami papildus izdevumi, kuri saistīti ar administratīvās sistēmas uzturēšanu (lietvedība, grāmatvedība, u.tml.). Izmaksas būs aptuveni par 20% lielākas, jo būs nepieciešams lielāks papildus finansējums telpu nomai, kā arī lielāks personāla apjoms (lietvedis, grāmatvedis, vadības struktūra) un līdz ar to arī aprīkojums (datori, programmnodrošinājums, mēbeles, kancelejas preces), kā ziņojuma daļēji centralizētajā administratīvajā modelī.

2. Šādas iestādes veidošana ir pretrunā ar Valsts pārvaldes iekārtas likuma normām, jo visa valsts pārvalde atrodas hierarhiskā padotībā, t.i. katrai iestādei jābūt ministrijas padotībā. Izņēmumi šim principam praksē ir, bet tie ir reti un tiem jābūt pamatotiem.


Pilnībā centralizēts administratīvais modelis, kurā uzraudzības iestādes funkcijas pilnībā pāriet neatkarīgus uzraudzības un sertifikācijas iestādes pārziņā.
Modelis paredz veidot neatkarīgu (patstāvīga iestāde, kas pilda valsts pārvaldes funkciju, taču nav klasiskā veidā – gan institucionāli, gan funkcionāli – padota Ministru kabinetam) uzraudzības un sertifikācijas iestādi. Neatkarīga uzraudzības un sertifikācijas iestāde nodrošinās kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzības funkcijas, USPS uzraudzības iestādes funkcijas, kvalificētu uzticamības pakalpojumu sniedzēju uzraudzības iestādes funkcijas un nacionālās kompetences iestādes, kura nodrošinās interneta, privāto tīklu un informācijas sistēmu drošību funkcijas. VARAM paliek valsts informācijas sistēmu vispārējās drošības uzraudzība, bet Satiksmes ministrijas kompetencē paliek ārkārtas situāciju valsts elektronisko sakaru tīkla un valsts elektronisko sakaru pakalpojumu centra nodrošināšana un augstākā līmeņa domēna.lv un elektroniskās numurēšanas sistēmas turētājam noteikto prasību uzraudzība. DVI tiek atstāti tikai ar personas datu aizsardzību saistīti drošības aspekti. Aizsardzības ministrijas sfērā paliek Nacionālā IT drošības padome, kuras mērķis ir koordinēt ar informācijas tehnoloģiju drošību saistīto uzdevumu un pasākumu plānošanu un veikšanu Latvijā.
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Priekšrocības:

1. Potenciālajiem uzraudzības iestādes klientiem būs vieglāk saprast, kurā iestādē vērsties, jo neatkarīgā uzraudzības un sertifikācijas iestāde būs atsevišķa juridiskā persona.

2. Neatkarīga iestāde veicinās lielāku uzticēšanos nozarē jo būs minimizētas šaubas par lēmumu pieņemšanu kādas vai kādu institūciju interesēs.

3. IKT drošības kompetence tiks pilnībā centralizēta.

4. Iestādes klientiem būs vienkāršāk saprast, kas nesīs pilnu atbildību par saviem lēmumiem attiecībā uz uzraudzību un sertifikāciju.

5. Valsts pārvaldes speciālistiem, kuri būs atbildīgi par IKT drošību, būs iespēja ātri un koordinēti reaģēt uz drošības problēmām, ņemot vērā, ka visi šie speciālisti atradīsies vienā iestādē.

6. Tiks centralizēta elektronisko pakalpojumu sertifikācija Latvijā, tajā potenciāli iekļaujot arī šobrīd CERT drīzāk neraksturīgo funkciju par Eiropas pilsoņu iniciatīvu vākšanas tiešsaistes sistēmu sertificēšanu.

Trūkumi:

1. Būs jāreorganizē esošā situācija ar CERT, kas var novest pie jau piesaistīto kompetento cilvēkresursu zuduma, kā arī būtiski pasliktināsies CERT iespēja piedalīties pētniecībā IT drošības jautājumos.

2. Būs nepieciešams veidot jaunu iestādi. Līdz ar to paredzami papildus izdevumi, kuri saistīti ar administratīvās sistēmas uzturēšanu (lietvedība, grāmatvedība, u.tml.). Izmaksas būs aptuveni par 20% lielākas, jo būs nepieciešams lielāks papildus finansējums telpu nomai, kā arī lielāks personāla apjoms (lietvedis, grāmatvedis, vadības struktūra) un līdz ar to arī aprīkojums (datori, programmnodrošinājums, mēbeles, kancelejas preces), kā ziņojuma daļēji centralizētajā administratīvajā modelī.

3. Šādas iestādes veidošana ir pretrunā ar Valsts pārvaldes iekārtas likuma normām, jo visa valsts pārvalde atrodas hierarhiskā padotībā, t.i. katrai iestādei jābūt ministrijas padotībā. Izņēmumi šim principam praksē ir, bet tie ir reti un tiem jābūt pamatotiem.

4. Citu Baltijas valstu pieredze

4.1. Igaunijā IKT drošības jautājumu pārvaldības jomā vadošā ministrija ir Ekonomikas un komunikāciju ministrija (The Ministry of Economic Affairs and Communications), kuras pārziņā ir divas institūcijas The Estonian Technical Surveillance Authority (ETSA) un The Estonian Information System’s Authority (RIA), savukārt CERT ietilpst The Estonian Information System’s Authority (RIA).

Ekonomikas un komunikāciju ministrijas Valsts informācijas sistēmu departaments nodarbojas ar politikas dokumentu izstrādi informācijas drošības jomā, kā arī uzrauga un koordinē procesus, kuri saistīti ar šo dokumentu ieviešanu un informācijas sistēmu centrālās infrastruktūras izveidi un attīstību.


Saistībā ar IKT drošības jautājumiem, The Estonian Information System’s Authority (RIA) pienākumos ietilpst:
1. Nodrošināt uzraudzību informācijas sistēmām, kuras nodrošina kritiskus pakalpojumus un servisus, kā arī īstenot drošības pasākumus, kuri saistīti ar minētajām sistēmām.

2. Uzraudzīt valsts informācijas sistēmu un Igaunijas kritiskās informācijas infrastruktūru drošību.

3. Igaunijas datortīklu drošības incidentu pārvaldīšana (CERT).

The Estonian Technical Surveillance Authority (ETSA) veic USPS uzraudzību.
4.2. Lietuvā IKT drošības jautājumu pārvaldības jomā vadošā institūcija ir Iekšlietu ministrija. Iekšlietu ministrijas pienākumos saistībā ar IKT drošības jautājumiem ietilpst:

1.
Elektroniskās informācijas drošības politikas veidošana.

2.
Valsts informācijas aizsardzības (drošības) politikas veidošana.

3.
Elektroniskās informācijas drošības attīstības programmas koordinācija.

4.
Organizēt informācijas tehnoloģiju vadības un aizsardzības novērtēšanu.

5.
Apkopot un analizēt informāciju par valsts informācijas resursu aizsardzību.

6.
Sagatavot informācijas aizsardzības prasības un pamatnostādnes.

7.
Veikt aizsardzības prasību atbilstības uzraudzīšanu.

IKT drošības jautājumu pārvaldībā ir iesaistītas arī Aizsardzības ministrija, Transporta un komunikāciju ministrija, Kiberpolicija un neatkarīga valsts institūcija Communications Regulatory Authority (RRT). Communications Regulatory Authority (RRT) veic USPS uzraudzību, un tās pārziņā ir CERT.
5. Optimālais, daļēji centralizētais administratīvais modelis

Modelis paredz veidot vienotu IKT drošības kompetenču centru (sertifikācijas institūciju) kā koleģiālu institūciju Aizsardzības ministra pakļautībā, neveidojot jaunu uzraudzības iestādi, lai mazinātu administratīvo slogu.  Aizsardzības ministrija nodrošinās kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzības funkcijas, USPS uzraudzības iestādes funkcijas, kvalificētu uzticamības pakalpojumu sniedzēju uzraudzības iestādes funkcijas un nacionālās kompetences iestādes, kura nodrošinās interneta, privāto tīklu un informācijas sistēmu drošību funkcijas. Uzraudzības iestādes kompetencē netiek paredzēta elektronisko pakalpojumu sniedzēju sniegto pakalpojumu satura uzraudzība un vērtēšana. Kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzības funkciju, USPS uzraudzības iestādes funkciju un kvalificētu uzticamības pakalpojumu sniedzēju uzraudzības iestādes funkciju nodrošināšanai kā koleģiāla kontroles institūcija attiecībā uz kvalifikācijas piešķiršanu vai sertifikāciju tiek veidota sertifikācijas komiteja Aizsardzības ministrijas pakļautībā. Komitejas sastāvā ir šādu institūciju pārstāvji – Aizsardzības ministrija, DVI, Satiksmes ministrija un VARAM. CERT sniedz tehnisku atbalstu izveidotajai komitejai. Praksē Sertifikācijas komitejas uzdevums būs lemt par konkrēta pakalpojumu sniedzēja sertifikāciju vai kvalifikācijas statusa piešķiršanu vai anulēšanu, balstoties uz informāciju, kuru iesniegs Aizsardzības ministrijas iesaistītās nodaļas auditori. Auditori minēto informāciju sagatavos balstoties uz pakalpojumu sniedzēja iesniegtā pieteikuma analīzi (audita ziņojums, ko sagatavojuši eksperti (auditori) no uzraudzības iestāde publicētā un apstiprinātā ekspertu (auditoru) saraksta). Pieteikuma analīzē tiks iesaistīti arī CERT tehniskie eksperti. Funkcijas, kuras saistītas ar ikdienas uzraudzību (pārbaudes, kuras tiek veiktas izskatot iesniegumus un sūdzības par kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzējiem, USPS un kvalificētu uzticamības pakalpojumu sniedzējiem) attiecībā uz kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzējiem, USPS un kvalificētu uzticamības pakalpojumu sniedzējiem, nodrošinās Aizsardzības ministrijas attiecīgās nodaļas auditori un CERT tehniskie eksperti. VARAM paliek valsts informācijas sistēmu vispārējās drošības uzraudzība, bet Satiksmes ministrijas kompetencē paliek ārkārtas situāciju valsts elektronisko sakaru tīkla un valsts elektronisko sakaru pakalpojumu centra nodrošināšana un augstākā līmeņa domēna.lv un elektroniskās numurēšanas sistēmas turētājam noteikto prasību uzraudzība. DVI tiek atstāti tikai ar personas datu aizsardzību saistīti drošības aspekti. 
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Priekšrocības:

1.
Tiks izveidots vienots IKT drošības kompetenču centrs, kura darbību būs vieglāk koordinēt, ņemot vērā, ka Aizsardzības ministrijas pārziņā ir Nacionālā IT drošības padome, kuras mērķis koordinēt ar informācijas tehnoloģiju drošību saistīto uzdevumu un pasākumu plānošanu un veikšanu Latvijā.

2.
Aizsardzības ministrija tiks veidota kā institūcija, kura nosaka vienotu politiku un stratēģiju attiecībā uz nacionālo IKT drošību.

3.
Valsts pārvaldes speciālistiem, kuri būs atbildīgi par IKT drošību, būs iespēja ātri un koordinēti reaģēt uz drošības problēmām, ņemot vērā, ka visi šie speciālisti atradīsies vienā iestādē.

4. 
Nevajadzēs veidot jaunu iestādi. Nebūs nepieciešami papildus izdevumu, kuri saistīti ar administratīvās sistēmas uzturēšanu (lietvedība, grāmatvedība, u.tml.).

Trūkumi:

1. Potenciālajiem uzraudzības iestādes klientiem grūtāk saprast, kurā iestādē (pa tiešo sertifikācijas komitejā, vai Aizsardzības ministrijā) vērsties attiecība uz jautājumiem, kuri saistīti ar uzraudzību un sertifikāciju. 


Darba grupa uzskata, ka šis modelis ir visefektīvākais, jo rezultātā tiks izveidots IKT drošības kompetenču centrs - tehniskā kompetence IT drošības jautājumos, kas nepieciešama uzraudzībai, tiks koncentrēta vienuviet, kā arī tiks padarīta maksimāli efektīva sadarbība starp valsts pārvaldes drošības speciālistiem. Tiks optimizēta ar IKT drošību saistīto uzdevumu un pasākumu plānošana un realizācija Latvijā, kā arī tiks realizēta vienota valsts IKT drošības stratēģijas izstrāde un ieviešana, kā arī netiks palielināts administratīvais slogs veidojot jaunu iestādi.

Ņemot vērā, ka lemšanai par kvalifikācijas statusa piešķiršanu uzticamības pakalpojumu sniedzējiem, elektroniskās identifikācijas pakalpojuma sniedzēja reģistrāciju vai sertifikācijas pakalpojuma sniedzēja akreditāciju nepieciešamas plašs kompetenču spektrs, jaunveidojamajā Aizsardzības ministrijas pakļautībā esošajā koleģiālās kontroles institūcijā iekļaut sekojošu ministriju pārstāvjus: 

 Aizsardzības ministrija - nodrošina komitejas sekretariāta funkcijas, kā arī nodrošina komitejas kompetenci attiecībā uz Latvijas normatīvajiem aktiem ,kuri saistīti ar USPS uzraudzību un kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzību, kā arī kompetenci attiecībā uz Eiropas Savienības regulu par uzticamības pakalpojumu sniedzēju uzraudzību.

VARAM – nodrošina komitejas kompetenci attiecībā uz Latvijas normatīvajiem aktiem saistībā ar lietojamību valsts informācijas sistēmās to drošības tehniskajām un organizatoriskajām prasībām.


DVI – nodrošina komitejas kompetenci attiecībā uz Latvijas normatīvajiem aktiem saistībā ar fizisko personu datu aizsardzību.


Satiksmes ministrija – nodrošina komitejas kompetenci attiecībā uz Latvijas normatīvajiem aktiem saistībā ar elektronisko sakaru tīklu darbību.
VARAM norāda, ka, lai efektīvi pildītu ziņojumā norādītās funkcijas, ir nepieciešami papildus cilvēku resursi Aizsardzības ministrijai un CERT. Nepieciešami sekojoši speciālisti:
	Amats
	Apraksts
	Skaits

	Vadītājs 

(Aizsardzības ministrija un CERT)
	Organizē un vada nodaļas darbu.
	2

	Auditors (Aizsardzības ministrija)
	· Izvērtēt atbilstību normatīvajiem aktiem (Elektronisko dokumentu likums, Eiropas Parlamenta un Padomes regulas un direktīvas, Fizisko personu elektroniskās identifikācijas likums).

· Ja nepieciešams, veikt auditus uz vietas.

· Izvērtēt iesniegtos pieteikumus.
	3

	Jurists

(Aizsardzības ministrija)
	· Izskatīt iesniegumus.

· Izskatīt sūdzības.
	1

	Tehniskais speciālists (CERT)
	· Veikt informācijas sistēmu risku analīzi.

· Izvērtēt atbilstību normatīvajiem aktiem, kuros noteiktas informācijas sistēmu drošības tehniskās un organizatoriskās prasības.

· Nodrošināt funkcijas, kuras noteiktas Topošajā Eiropas Parlamenta un Padomes direktīvā par pasākumiem augsta kopējā tīklu un informācijas drošības līmeņa nodrošināšanai Eiropas Savienībā.
	2

	Eksperts (Aizsardzības ministrija)
	· Uzturēt informāciju reģistros un mājas lapā.

· Organizēt pasākumus un apmācības.

· Organizēt sadarbību ar citu valstu līdzīgām institūcijām.
	1



Pastāvot esošajai situācijai valsts pārvaldes iestāžu atalgojumu sistēmā, būs ļoti apgrūtinoši atrast nepieciešamos speciālistus uzraudzības funkciju veikšanai, jo:
1. Nepieciešamās kvalifikācijas speciālistu Latvijā ir relatīvi maz.

2. Minēto speciālistu atalgojums privātajā sfērā ir ievērojami lielāks par maksimāli iespējamo piedāvāto atalgojumu valsts pārvaldē. 


Lai nodrošinātu funkciju izpildi, kuras saistītas ar kvalificētu un paaugstinātas drošības kvalificētu personas elektroniskās identifikācijas pakalpojumu sniedzēju uzraudzību, USPS uzraudzību, kvalificētu uzticamības pakalpojumu sniedzēju uzraudzību un nacionālās kompetentās iestādes funkciju veikšanu, lai nodrošinātu interneta, privāto tīklu un informācijas sistēmu drošību, prognozējamās izmaksas šim mērķim sastāda:
Ikgadējās izmaksas
	Nr.p.k.
	Izdevumu sadaļa
	Summa, EUR

	Aizsardzības ministrija

	1. 
	Personāla atalgojums:
Vadītājs (12. mēnešalgu grupa).

3 auditori, jurists un eksperts (11. mēnešalgu grupa).
Vispārējās piemaksas, prēmijas un naudas balvas 10% apmērā no plānoto amata vietu (slodžu) skaitam plānotās mēnešalgu kopsummas attiecīgajā kalendāra gadā. 

Sociālās garantijas, t.sk. veselības apdrošināšana 5% apmērā no plānoto amata vietu (slodžu) skaitam plānotās mēnešalgu kopsummas attiecīgajā kalendāra gadā.
	158634
2044

1715

25382
6345

	2. 
	Gada IKT uzturēšanas izmaksas
Vienas vienības izmaksas (mēnesī)
	3060
255

	3. 
	Licences

Vienas vienības izmaksas (gadā)
	1488
248

	4. 
	Uzturēšanas izdevumi
Apkure: Telpa 55m2 (1m2 izmaksas gadā)

Elektroenerģija (vidējais patēriņš uz cilvēku gadā)

Ūdens un kanalizācija (vidējais patēriņš uz cilvēku gadā)

Telpu uzkopšana: Telpa 55m2 (1m2 izmaksas gadā)
	3612
9

360

22

15

	CERT

	5. 
	Personāla atalgojums:
Vadītājs (12. mēnešalgu grupa).

2 tehniskie speciālisti (11. mēnešalgu grupa).
Vispārējās piemaksas, prēmijas un naudas balvas 10% apmērā no plānoto amata vietu (slodžu) skaitam plānotās mēnešalgu kopsummas attiecīgajā kalendāra gadā.

Sociālās garantijas, t.sk. veselības apdrošināšana 5% apmērā no plānoto amata vietu (slodžu) skaitam plānotās mēnešalgu kopsummas attiecīgajā kalendāra gadā.
	81773
2044

1715

13084
3271

	6. 
	Uzturēšanas izdevumi

Pasta, telefona un citu sakaru pakalpojumi

Apkure

Elektroenerģija

Telpu īre: Telpa 25m2 (1m2 izmaksas mēnesī EUR 3)
	12977

1240
1517

9320

900











KOPĀ ar PVN: 261 544
Vienreizējās izmaksas

	Nr.p.k.
	Izdevumu sadaļa
	Summa, EUR

	Aizsardzības ministrija

	1. 
	Telpu remonts, tai skaitā IT infrastruktūras nodrošināšana
	19920

	2. 
	Mēbeles

Vienas vienības izmaksas (darba vietas komplekts)
	6834
1139

	3. 
	Datortehnika

Vienas vienības izmaksas (darbstacija)
Multifunkcionāla iekārta
	8225
915

2735

	4. 
	Tālruņi

Vienas vienības izmaksas
	1200
200

	5. 
	Speciālistu apmācība

Sertificēts informācijas drošības vadītājs (CISM),
Sertificēts informācijas sistēmu profesionālis (CISSP)

Eksāmens
	29244
1817

1817

620

	CERT

	6. 
	Mēbeles
Vienas vienības izmaksas (darba vietas komplekts)
	3417
1139

	7. 
	Datortehnika un programmatūra (licences)

Vienas vienības vidējās izmaksas
	8184
2728

	8. 
	Tālruņi

Vienas vienības izmaksas
	600
200

	9. 
	Speciālistu apmācība

Sertificēts informācijas drošības vadītājs (CISM),

Sertificēts informācijas sistēmu profesionālis (CISSP)

Eksāmens
	14622
1817

1817

620











KOPĀ ar PVN: 92 246

Detalizētāks izmaksu aprēķins pielikumā par Aizsardzības ministrijas un CERT izmaksām.


Ņemot vērā provizoriskos finanšu aprēķinus (2015.gadā – 353 790, 2016.gadā – 261 544, 2017.gadā – 261 544) Aizsardzības ministrijai papildu nepieciešamo valsts budžeta finansējumu informatīvā ziņojuma īstenošanai 2015.gadam un turpmākajiem gadiem izskatīt Ministru kabinetā likumprojekta „Par valsts budžetu 2015.gadam” un likumprojekta „Par vidēja termiņa budžeta ietvaru 2015., 2016. un 2017.gadam” sagatavošanas un izskatīšanas procesā kopā ar visu ministriju un centrālo valsts iestāžu priekšlikumiem jaunajām politikas iniciatīvām atbilstoši valsts budžeta finansiālajām iespējām. 

Par precīzu nepieciešamo finansējumu 2015.gadā nepieciešams lemt Ministru kabinetā 2015.gada valsts budžeta projekta sagatavošanas procesā.

VARAM norāda, ka, lai nodrošinātu minēto risinājumu, būs nepieciešams veikt izmaiņas Elektronisko dokumentu likumā attiecībā uz USPS uzraudzības iestādi, kā arī Aizsardzības ministrijai izstrādāt Ministru kabineta noteikumus „Sertifikācijas komitejas nolikums”. Deleģējums Ministru kabineta noteikumiem „Sertifikācijas komitejas nolikums” tiks noteikts likumprojektā "Fizisko personu elektroniskās identifikācijas likums".
Papildus vēršam uzmanību, ka informatīvā ziņojuma izstrādes gaitā tika konstatēti arī ar USPS darbību un uzraudzību saistīti problēmjautājumi, kas nav tieši saistīti ar ziņojuma saturu, bet ir saistīti ar jaunveidojamās uzraudzības iestādes izveidi. Atzīmējama problemātika, kas saistīta ar iespējamu USPS darbības izbeigšanu un ar to saistīto ar sertifikācijas pakalpojumiem saistīto datu, informācijas, datu bāzu, reģistru, citas piederīgās informācijas, informācijas sistēmu un sertifikācijas pakalpojumu saglabāšanu un nodošanu citam uzticamam sertifikācijas pakalpojumu sniedzējam vai Valsts arhīvā. Līdz ar to minētā problemātika būtu jāanalizē kontekstā ar topošās uzraudzības iestādes konkrētu funkciju noteikšanu.
Latvija ir ieinteresēta, ka līdz ar likumprojekta „Fizisko personu elektroniskās identifikācijas likums” un Priekšlikuma Eiropas Parlamenta un Padomes Regulai par elektronisko identifikāciju un uzticamības pakalpojumiem elektronisko darījumu veikšanai iekšējā tirgū spēkā stāšanos, kvalificētu uzticamības pakalpojumu sarakstā nacionālajā un Eiropas Savienības līmenī, tiktu iekļauti ne tikai šobrīd atzītie un USPS sniegtie kvalificēta elektroniskā paraksta pakalpojumi, bet arī kvalificēti elektroniskās identifikācijas, kvalificēta elektroniskā zīmoga, kvalificēta laika zīmoga un citi kvalificēti pakalpojumi. Kā viens no būtiskiem aspektiem šādai ieinteresētībai ir jau šobrīd personu apliecībās (eID kartēs) iekļautie LVRTC kā USPS izsniegtie sertifikāti – droša elektroniskā paraksta un autentifikācijas sertifikāts, no kuriem par kvalificētu šobrīd tiek atzīts tikai paraksta sertifikāts, savukārt autentifikācijas sertifikāta starptautiskai atzīšanai pēc likumprojekta „Fizisko personu elektroniskās identifikācijas likums” un Priekšlikuma Eiropas Parlamenta un Padomes Regulai par elektronisko identifikāciju un uzticamības pakalpojumiem elektronisko darījumu veikšanai iekšējā tirgū (COM(2012)) stāšanos spēkā būs nepieciešams veikt atbilstošu akreditāciju. Tādējādi, lai nodrošinātu visu minēto uzticamības pakalpojumu atbilstību normatīvajiem aktiem un starptautisko atzīšanu šobrīd Latvijā vienīgais sertificētais USPS – LVRTC tiks uzraudzīts gan  kā uzticamu pakalpojumu sniedzēju saistībā ar kvalificētiem paraksta sertifikātiem, gan kvalificētiem elektroniskā zīmoga sertifikātiem un kvalificētu laika zīmogošanas servisu sertifikātiem. 

Par katru no minētajiem uzticamības pakalpojumiem LVRTC kā USPS būs jāsaņem akreditācija, veicot atbilstības auditu katram no sniegtajiem uzticamības pakalpojumiem. 

Ņemot vērā to, ka jaunveidojamā uzraudzības iestāde patstāvīgi un pilnvērtīgi veiks USPS audita rezultātu uzraudzību attiecībā uz visiem sniegtajiem uzticamības pakalpojumiem (droša elektroniskā paraksta, kvalificēta elektroniskā zīmoga, kvalificētas elektroniskās identifikācijas un kvalificētas laika zīmogošanas) un regulāri pārbaudīs USPS ikdienas darbību, tad vadoties no līdzšinējās pieredzes, prognozējams, ka visā ikgadējā audita periodā, kas viena kalendārā gada ietvaros vidēji aizņem deviņus mēnešus, USPS būs nepieciešams papildus resurss, kas nodrošinās nepieciešamo atbalstu un operatīvu un kvalitatīvu sadarbību audita periodā, kā arī nodrošinās nepieciešamo atbalstu uzraudzības iestādei audita rezultātu pārbaudei un ikdienas uzraudzības nodrošināšanā.

Iesniedzējs: 

vides aizsardzības un reģionālās attīstības ministrs



R.Naudiņš
Vīza: 


valsts sekretārs
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