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Ministru kabineta noteikumu projekta „Grozījumi Ministru kabineta 2010. gada 1. jūnija noteikumos Nr. 496 „Kritiskās infrastruktūras, tajā skaitā Eiropas kritiskās infrastruktūras, apzināšanas un drošības pasākumu plānošanas un īstenošanas kārtība”” sākotnējās ietekmes novērtējuma ziņojums (anotācija)

	I. Tiesību akta projekta izstrādes nepieciešamība

	1.
	Pamatojums
	Nacionālās drošības likuma 22.2 panta sestā daļa.

	2.
	Pašreizējā situācija un problēmas, kuru risināšanai tiesību akta projekts izstrādāts, tiesiskā regulējuma mērķis un būtība


	Atbilstoši Nacionālās drošības likuma 22.2 pantam, kritiskā infrastruktūra ir Latvijas Republikā izvietoti objekti, sistēmas vai to daļas, kuras ir būtiskas svarīgu sabiedrības funkciju īstenošanas, kā arī cilvēku veselības aizsardzības, drošības, ekonomiskās vai sociālās labklājības nodrošināšanai un kuru iznīcināšana vai darbības traucējumi būtiski ietekmētu valsts funkciju īstenošanu.
Kritiskās infrastruktūras, tajā skaitā Eiropas kritiskās infrastruktūras (turpmāk – kritiskā infrastruktūra), objektos ir nepieciešams augsts drošības režīms, jo to iznīcināšana vai darbības spēju samazināšana var apdraudēt nacionālo drošību un valsts pārvaldību. Kritiskās infrastruktūras drošības pasākumu plānošanas un īstenošanas kārtību nosaka Ministru kabineta 2010. gada 1. jūlija noteikumi Nr. 496 “Kritiskās infrastruktūras, tajā skaitā Eiropas kritiskās infrastruktūras, apzināšanas un drošības pasākumu plānošanas un īstenošanas kārtība” (turpmāk – Noteikumi).
Izvērtējot pastāvošos riskus un citu valstu pieredzi, ir konstatēti trūkumi esošajā regulējumā, kas neļauj pilnvērtīgi un efektīvi plānot un īstenot kritiskās infrastruktūras drošības pasākumus, tādējādi atstājot negatīvu ietekmi uz valsts funkciju īstenošanu.
Lai novērstu konstatētos trūkumus un nodrošinātu kritiskās infrastruktūras objektu normālu funkcionēšanu, ir izstrādāts Ministru kabineta noteikumu projekts ,,Grozījumi Ministru kabineta 2010. gada 1. jūnija noteikumos Nr. 496 ,,Kritiskās infrastruktūras, tajā skaitā Eiropas kritiskās infrastruktūras, apzināšanas un drošības pasākumu plānošanas un īstenošanas kārtība”” (turpmāk – Projekts), ar kuru paredzēts pilnveidot tiesisko regulējumu, kas nosaka kritiskās infrastruktūras tiesiskā valdītāja vai īpašnieka un valsts drošības iestāžu tiesības un pienākumus, būtiski uzlabojot drošības režīmu kritiskās infrastruktūras objektos.
Noteikumu 25. punkts paredz, ka par infrastruktūras drošību atbildīgo personu norīko kritiskās infrastruktūras īpašnieks vai tiesiskais valdītājs, ievērojot Noteikumu 26. punktā izvirzītos nosacījumus. Pašreizējā redakcijā 26. punkts paredz virkni ierobežojumu, taču noteikumos kā obligāts priekšnosacījums nav noteikta iepriekšēja pieredze fiziskās drošības prasību nodrošināšanas jomā. Tādējādi izveidojusies situācija, ka personas tiek norīkotas atbildēt par kritiskās infrastruktūras drošību neskatoties uz to, ka personām nav priekšzināšanu par fiziskās drošības pasākumu plānošanu vai īstenošanu.
Projekts paredz papildināt Noteikumus ar 26.10. apakšpunktu, nosakot, ka par infrastruktūras drošību atbildīgo personu var norīkot personu, kurai ir vismaz divu gada darba pieredze fiziskās drošības pasākumu plānošanā vai īstenošanā, vienlaikus nosakot, ka šo nosacījumu nepiemēro tādai personai, kura atbilstoši valsts drošības iestāžu kompetencei ir pārbaudīta un apstiprināta par kritiskās infrastruktūras drošību atbildīgo personu.
Attiecīgi persona pieredzi fiziskās drošības pasākumu plānošanā vai īstenošanā var būt ieguvusi, atrodoties dienestā valsts drošības iestādē, Iekšlietu ministrijas sistēmas iestādē, Ieslodzījuma vietu pārvaldē, Nacionālajos bruņotajos spēkos, kā arī esot darba tiesiskajās attiecībās pie licencēta apsardzes komersanta vai iestādes, komersanta vai organizācijas iekšējā drošības dienestā, kā arī citās jomās, kur var gūt šādu darba pieredzi. Kritiskās infrastruktūras īpašnieks vai tiesiskais valdītājs par kandidāta atbilstību minētajām prasībām var pārliecināties no personas, kura pretendēs būt par infrastruktūras drošību atbildīgā persona un kurai būs jāiesniedz atbilstošs apliecinājums par šādas pieredzes esamību.
Atbilstoši pastāvošajai praksei persona, kuras kandidatūru drošības apsvērumu dēļ kompetentā valsts drošības iestāde neapstiprina par infrastruktūras drošību atbildīgo personu, var tikt norīkota citā amatā, kā rezultātā personai tāpat ir piekļuve kritiskās infrastruktūras funkcionēšanai nozīmīgai informācijai vai tehnoloģiskajām iekārtām. Šādu situāciju arī veicina fakts, ka normatīvajos aktos nav definēts vai aprakstīts, kas ir „kritiskās infrastruktūras funkcionēšanai nozīmīga informācija, tehnoloģiskās iekārtas un pakalpojumi”, kaut arī ir paredzēti ierobežojumi attiecībā uz piekļuves tiesībām noteiktos apstākļos.
Identificējot attiecīgās iekārtas, pakalpojumus vai aizsargājamo informāciju un nosakot atbilstošas drošības zonas un personas, kurām aizliegts piekļūt minētajai informācijai vai iekārtām vai sniegt attiecīgus pakalpojumus, iespējams maksimāli samazināt personu skaitu, kurām nav nepieciešams piekļūt kritiskās infrastruktūras funkcionēšanai nozīmīgām iekārtām vai informācijai, tādējādi ievērojami paaugstinot drošības pasākumu efektivitāti. Vienlaikus secināms, ka kritiskās infrastruktūras objekti ir atšķirīgi un normatīvā aktā nebūtu lietderīgi ietvert skaidrojumu vai kritērijus tam, kas katrā objektā uzskatāms par tā funkcionēšanai nozīmīgu iekārtu un informāciju, turklāt šāda rakstura informācijai nosakāms vismaz ierobežotas pieejamības informācijas statuss. Informācijai par kritiskās infrastruktūras funkcionēšanai nozīmīgām iekārtām jābūt apkopotai katrā objektā, tādējādi nodrošinot augstu kritiskās infrastruktūras aizsardzības līmeni.  
Projekts paredz, ka kritiskās infrastruktūras funkcionēšanai nozīmīgas informācijas, tehnoloģisko iekārtu vai pakalpojumu sarakstu noteiks par infrastruktūras drošību atbildīgā persona. Minētais saraksts iesniedzams attiecīgajai valsts drošības iestādei, ievērojot to pašu kārtību, kādā tiek iesniegti kritiskās infrastruktūras drošības pasākumus reglamentējošie dokumenti. Projekta 11. punkts paredz papildināt Noteikumus ar 40. punktu, kas noteiks, ka Noteikumu 29.1. apakšpunktā minēto sarakstu attiecīgajai valsts drošības iestādei iesniedz ne vēlāk kā līdz 2018. gada 1. janvārim. 
Tāpat Projekts paredz papildināt Noteikumus ar 28.1 punktu, nosakot, ka, ja Drošības policijas, Satversmes aizsardzības biroja vai Militārās izlūkošanas un drošības dienesta rīcībā esošā informācija liecina, ka par kritiskās infrastruktūras vai Eiropas kritiskās infrastruktūras drošību atbildīgās personas kandidāts neatbilst Noteikumu 26. punkta prasībām, Drošības policija, Satversmes aizsardzības birojs vai Militārās izlūkošanas un drošības dienests iesaka kritiskās infrastruktūras vai Eiropas kritiskās infrastruktūras īpašniekam vai tiesiskajam valdītājam ierobežot minētajai personai piekļuvi kritiskās infrastruktūras vai Eiropas kritiskās infrastruktūras funkcionēšanai nozīmīgai informācijai vai tehnoloģiskajām iekārtām.
Saistībā ar drošības zonu noteikšanu un drošības līmeni kritiskās infrastruktūras objektā ir izveidojusies situācija, kad kompetentā valsts drošības iestāde ir tiesīga pārbaudīt kritiskās infrastruktūras darbiniekus, kuriem ir pieeja kritiskās infrastruktūras funkcionēšanai nozīmīgai informācijai vai tehnoloģiskajām iekārtām, un, atklājot negatīva rakstura informāciju, sniegt atbilstošus ieteikumus kritiskās infrastruktūras īpašniekam vai tiesiskajam valdītājam. Vienlaikus kompetentajai valsts drošības iestādei nav tiesības veikt šādu pārbaudi un sniegt ieteikumus par komersanta, kas sniedz pakalpojumus kritiskajā infrastruktūrā, īpašnieku, valdes locekļiem un darbiniekiem, kaut arī minētajām personām tāpat var būt piekļuve kritiskās infrastruktūras nozīmīgai informācijai vai tehnoloģiskajām iekārtām, vai arī minētās personas sniedz kritiskās infrastruktūras funkcionēšanai nozīmīgus pakalpojumus. Tādējādi objektā var nebūt nodrošināts atbilstošs drošības līmenis un var tikt mazināta kritiskās infrastruktūras aizsardzības pasākumu efektivitāte.
Projekts paredz papildināt to Noteikumu 27. punktā ietverto subjektu loku, kurus valsts drošības iestādēm ir tiesības pārbaudīt saistībā ar piekļuvi kritiskās infrastruktūras funkcionēšanai nozīmīgai informācijai vai tehnoloģiskajām iekārtām, ar komersanta, kas sniedz pakalpojumus kritiskajā infrastruktūrā, īpašnieku, valdes locekļiem un darbiniekiem. Veicot attiecīgo personu pārbaudi un izvērtējot informāciju attiecībā uz personas sodāmību par tīšu noziedzīgu nodarījumu un faktiem, kas dod pamatu apšaubīt tās spēju saglabāt ierobežotas pieejamības vai klasificētu informāciju, tiek panākta lielāka kritiskās infrastruktūras aizsardzības pasākumu efektivitāte.
Šobrīd normatīvie akti neparedz pienākumu kritiskās infrastruktūras objektos organizēt apmācības, kā rezultātā kritiskās infrastruktūras objektos nodarbinātais personāls nav kompetents drošības jautājumos, kas savukārt palielina objekta ievainojamības risku. Norādām, ka jau pašlaik valsts drošības iestādes veic kritiskās infrastruktūras objektu vadošo darbinieku apmācības par fiziskās drošības jautājumiem, kā arī atsevišķos gadījumos piedalās kritiskās infrastruktūras objektu darbinieku apmācībās. 
Izvērtējot pašreiz esošo situāciju, norādām, ka apmācības vairāk kā 50% kritiskās infrastruktūras objektu notiek reizi gadā.
Jāuzsver, ka apsardzes komercsabiedrībās bieži notiek apsardzes darbinieku nomaiņa, tāpēc apmācību organizēšana reizi gadā ir optimāla, lai visi apsardzes darbinieki tiktu apmācīti par fiziskās drošības un kritiskās infrastruktūras aizsardzības jautājumiem.
Lai paaugstinātu fiziskās drošības nodrošināšanā iesaistīto darbinieku profesionalitāti un citu kritiskajā infrastruktūrā nodarbināto personu kompetences, Projekts paredz papildināt par infrastruktūras drošību atbildīgās personas uzdevumus, uzliekot par pienākumu ne retāk kā reizi gadā, kritiskās infrastruktūras īpašnieka vai tiesiskā valdītāja noteiktajā kārtībā un apjomā, organizēt teorētiskas un praktiskas apmācības par fizisko drošību. 
Par infrastruktūras drošību atbildīgā persona reizi gadā ne vēlāk kā mēnesi pirms šo mācību (teorētiskās un praktiskās apmācības ar skaitliski lielāko darbinieku, kas veic kritiskās infrastruktūras fiziskās drošības pasākumus, dalību) norises dienas, informē Drošības policiju, Satversmes aizsardzības biroju vai Militārās izlūkošanas un drošības dienestu atbilstoši minēto valsts drošības iestāžu kompetencei. Projekta 29.3. apakšpunktā noteiktais attiecināms uz apsardzes darbinieku specializētu apmācību (rīcības apdraudējuma situācijās), lai spētu identificēt, novērst vai pārtraukt tīši cilvēku radītu apdraudējumu, kura mērķis ir bojāt vai iznīcināt kritiskās infrastruktūras objektu, kas savukārt var apdraudēt valsts pārvaldīšanu vai būtisku sabiedrības funkciju īstenošanu. 
Projekts paredz precizēt noteikumu 32. punktu, nosakot, ka Drošības policija, Satversmes aizsardzības birojs vai Militārās izlūkošanas un drošības dienests atbilstoši kompetencei kontrolē kritiskās infrastruktūras drošības pasākumus reglamentējošajos dokumentos noteikto prasību izpildi un sniedz ieteikumus pārbaudēs konstatēto trūkumu novēršanai, kā arī sniedz ieteikumus par Noteikumu 29. 3. apakšpunktā minēto apmācību tēmu.
Kaut arī jau šobrīd kritiskās infrastruktūras objektu koordinējošās valsts drošības iestādes, izvērtējot pastāvošos riskus un apdraudējumus nacionālajai drošībai un valsts funkciju īstenošanai, rekomendē aizliegt veikt filmēšanu, fotografēšanu vai cita veida dokumentēšanu atsevišķos kritiskās infrastruktūras objektos, lai tādējādi palielinātu fiziskās drošības pasākumu efektivitāti un novērstu nesankcionētas informācijas ieguves riskus, normatīvie akti neparedz mehānismu informēšanai par attiecīga ierobežojuma esamību un tā mērķi. 
Valsts drošības iestāžu rīcībā esošā informācija un citu valstu pieredze liecina, ka personas pirms teroraktu vai cita veida būtisku apdraudējumu īstenošanas veic izlūkošanas aktivitātes, filmējot, fotografējot vai citādi dokumentējot potenciāli apdraudamo objektu, apsardzes režīmu un citu ar objekta fizisko drošību saistītu informāciju. Attiecīgās informācijas ieguve būtiski samazina kritiskās infrastruktūras objekta fiziskās drošības pasākumu īstenošanas efektivitāti, kas nosaka nepieciešamību saskaņot   kritiskās infrastruktūras objektu filmēšanu, fotografēšanu ar  kritiskās infrastruktūras īpašnieku vai tiesisko valdītāju.
Projekts paredz papildināt Noteikumus ar 37.1 punktu, nosakot, ka bez saskaņošanas ar attiecīgā kritiskās infrastruktūras objekta īpašnieku vai tiesisko valdītāju aizliegts veikt tā filmēšanu, fotografēšanu vai jebkāda cita veida dokumentēšanu, ja pie attiecīgā kritiskās infrastruktūras objekta novietota informatīva norāde ,,BEZ SASKAŅOŠANAS FOTOGRAFĒT FILMĒT AIZLIEGTS”. 
Projekts paredz papildināts Noteikumus ar 2. pielikumu ,,Informatīvās norādes paraugs”.
To, vai pie objekta izvietojama informatīva norāde, kritiskās infrastruktūras objekta īpašnieks vai tiesiskais valdītājs, vai par infrastruktūras drošību atbildīgā persona, konsultējoties ar attiecīgo valsts drošības iestādi, izvērtē vadoties pēc objekta specifikas un kritiskās infrastruktūras objektu kopuma kā klasificētas informācijas saglabāšanas interesēm.
Kritiskās infrastruktūras drošības pasākumus reglamentējošajos dokumentos nepietiekamā apjomā tiek iekļauta informācija par rīcību apdraudējuma situācijās.
Projekts paredz papildināt Noteikumu pielikumu ar 10. punktu, nosakot, ka obligāti paredzama rīcība apdraudējuma situācijās – piemēram, sprādzienbīstama priekšmeta atrašana, informācijas saņemšanas par spridzināšanas draudiem, aizdomīga pasta sūtījuma saņemšana, nelikumīga ieroča pielietošana, nesankcionēta iekļūšanas vai tās mēģinājums, nesankcionēta kritiskās infrastruktūras objekta filmēšana, fotografēšana vai cita veida dokumentēšana .

	3.
	Projekta izstrādē iesaistītās institūcijas
	Drošības policija.

	4.
	Cita informācija
	Nav.






	II. Tiesību akta projekta ietekme uz sabiedrību, tautsaimniecības attīstību
un administratīvo slogu

	1.
	Sabiedrības mērķgrupas, kuras tiesiskais regulējums ietekmē vai varētu ietekmēt
	[bookmark: p21]Informācija par projekta skarto personu skaitu atsevišķi netiek apkopota un uzskaitīta. Paredzētais normatīvais regulējums attieksies uz kritiskās infrastruktūras objektiem, to īpašniekiem, tiesiskajiem valdītājiem vai kritiskās infrastruktūras par drošību atbildīgajām personām, kā arī pakalpojumu sniedzējiem un kritiskās infrastruktūras objektos nodarbinātajiem un citām personām, kuras vēlēsies veikt kritiskās infrastruktūras objektu filmēšanu, fotografēšanu vai cita veida dokumentēšanas darbības.

	2.
	Tiesiskā regulējuma ietekme uz tautsaimniecību un administratīvo slogu
	Nav.

	3.
	Administratīvo izmaksu monetārs novērtējums
	Administratīvās izmaksas nepārsniegs noteikto līmeni, pie kura jāveic novērtējums.

	4.
	Cita informācija
	Nav.




	VI. Sabiedrības līdzdalība un komunikācijas aktivitātes

	1.
	Plānotās sabiedrības līdzdalības un komunikācijas aktivitātes saistībā ar projektu
	[bookmark: p61]Projekts pirms izsludināšanas Valsts sekretāru sanāksmē tiks ievietots Iekšlietu ministrijas mājas lapā sadaļā ,,Sabiedrības līdzdalība”. Projekts pēc izsludināšanas Valsts sekretāru sanāksmē būs pieejams Ministru kabineta mājas lapā www.mk.gov.lv.

	2.
	Sabiedrības līdzdalība projekta izstrādē
	[bookmark: p62]Projekts šo jomu neskar.

	3.
	Sabiedrības līdzdalības rezultāti
	Projekts šo jomu neskar.

	4.
	Cita informācija
	Nav.




	VII. Tiesību akta projekta izpildes nodrošināšana un tās ietekme uz institūcijām

	1.
	Projekta izpildē iesaistītās institūcijas
	[bookmark: p66][bookmark: p67][bookmark: p68][bookmark: p69]Drošības policija, Satversmes aizsardzības birojs, Militārās izlūkošanas un drošības dienests.

	2.
	Projekta izpildes ietekme uz pārvaldes funkcijām un institucionālo struktūru.
Jaunu institūciju izveide, esošu institūciju likvidācija vai reorganizācija, to ietekme uz institūcijas cilvēkresursiem.
	Jaunas institūcijas netiks izveidotas un esošās institūcijas netiks likvidētas vai reorganizētas.

	3.
	Cita informācija
	Nav.




Anotācijas III, IV un V sadaļa – projekts šīs jomas neskar. 



Iekšlietu ministrs	R. Kozlovskis



Vīza: valsts sekretāre	I. Pētersone-Godmane
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