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Projekts

Informatīvais ziņojums par nozares informācijas tehnoloģiju infrastruktūras optimizāciju un iestāžu lietvedības nodrošināšanai nepieciešamo informācijas tehnoloģiju resursu optimizācijas iespējām
Ievads
Informatīvais ziņojums par nozares informācijas tehnoloģiju infrastruktūras optimizāciju, un iestāžu lietvedības nodrošināšanai nepieciešamo informācijas tehnoloģiju resursu optimizācijas iespējām ir izstrādāts saskaņā ar Ministru kabineta 2010.gada 6.aprīļa sēdes protokollēmuma (prot. Nr.17, 32.§, TA-556, SAN-1877) „Informatīvais ziņojums „Par Microsoft infrastruktūras programmatūras izmantošanas un informācijas tehnoloģiju infrastruktūras optimizācijas iespējām ministrijās un to padotības iestādēs”” 2. un 3.punktu, kas nosaka izstrādāt un iesniegt Ministru kabinetā ar Reģionālās attīstības un pašvaldību lietu ministriju saskaņotus priekšlikumus par nozares informācijas tehnoloģiju (turpmāk – IT) infrastruktūras optimizāciju un tās pārvaldīšanai nepieciešamo organizatorisko modeli, ministrijas un tās padotības iestāžu rīcībā esošo informācijas tehnoloģiju resursu, kuru lietošana ir kļuvusi nevajadzīga līdz ar iestādēs strādājošo skaita samazināšanu, IT infrastruktūras pilnveidošanu vai iestāžu funkciju izpildes optimizāciju, nodošanu citām iestādēm vai sadarbību ar citām iestādēm esošo informācijas tehnoloģiju resursu izmantošanā, kā arī izstrādāt un iesniegt Ministru kabinetā ar Reģionālās attīstības un pašvaldību lietu ministriju saskaņotus priekšlikumus par iestāžu lietvedības nodrošināšanai nepieciešamo IT resursu optimizācijas iespējām, ievērojot vienota datu centra principu.
1. Pašreizējā situācija
Izglītības un zinātnes ministrijai (turpmāk – ministrija) ir 220 datorizētas darba vietas. Ministrijas padotībā ir 93 iestādes, taču šī ziņojuma ietvaros netiks aplūkotas 84 iestādes – valsts profesionālās izglītības iestādes, koledžas un augstskolas, kā arī zinātniskie institūti. Aplūkotas tiks 9 padotības iestādes – Valsts izglītības satura centrs, Izglītības kvalitātes valsts dienests, Studiju un zinātnes administrācija, valsts aģentūra "Latvijas Sporta muzejs", Latviešu valodas aģentūra, Valsts izglītības attīstības aģentūra, valsts aģentūra "Jaunatnes starptautisko programmu aģentūra", Latvijas Zinātnes padome un Latvijas Zinātņu akadēmija (turpmāk – iestādes) ar 370 datorizētām darba vietām. No tām 4 iestādēs datorizēto darba vietu skaits ir 10–50, 2 iestādēs datorizēto darba vietu skaits nepārsniedz 10, un 2 iestādēs datorizēto darba vietu skaits sasniedz 100 datorizētas darba vietas.
Ministrija un vēl 2 iestādes e-pasta servisu sev nodrošina pašas. Pārējās 7 iestādes to pērk kā ārpakalpojumu no 4 dažādiem pakalpojumu sniedzējiem.

Ministrija un vēl 3 iestādes interneta mājas lapas uzturēšanu nodrošina pašas. Pārējās 6 iestādes to pērk kā ārpakalpojumu no 4 dažādiem pakalpojumu sniedzējiem.
Interneta pieslēgumu ministrijai un tās padotības iestādēm nodrošina 4 dažādi pakalpojumu sniedzēji.

5 iestādēs netiek lietota lietvedības sistēma (lietvedība tiek veikta elektroniskajās tabulās, u.c.), vienā iestādē tiek lietota īpaši izstrādāta lietvedības sistēma, pārējās 3 iestādes izmanto SIA „Datorika” piedāvāto lietvedības sistēmas risinājumu ALSW. Ministrijā tiek izmantota uz IBM Lotus Domino servera balstītā lietvedības sistēma IMPULSS.
Ministrijā un iestādēs tiek izmantotas 7 grāmatvedības sistēmas – FinaWin Solis, Horizon un Horizon Start, Kentaurs Pro, Pasaka, SolCraft, Tildes Jumis. Vienā iestādē grāmatvedības sistēma netiek izmantota, līdzekļu uzskaitei tiek izmantotas elektroniskās tabulas.
Ministrijā un iestādēs tiek izmantoti 4 pretvīrusu risinājumi – Eset Nod32, Microsoft Forefront, Norton AntiVirus, Symantec EndPoint Protection.
Aprakstītā situācija ar interneta mājas lapu un e-pastu uzturēšanu, interneta pieslēgumu, lietvedības, grāmatvedības un pretvīrusu sistēmām detalizēti apskatāma tabulā 1.pielikumā.

6 iestādēm nav IT štata darbinieku, nepieciešamības gadījumā tiek izmantoti ārpakalpojuma sniedzēji. Ministrijā un vēl 3 iestādēs kopā ir 9 IT atbalsta štata vietas. Vienā no iestādēm uz vienu štata vietu ir divi darbinieki.

2. Plānotie pasākumi
Optimizācijas pasākumus plānots realizēt izmantojot IT resursu centralizāciju, IT atbalsta centralizāciju un IT materiālu un resursu iegādes centralizāciju. 
Resursu centralizācija:

Lai nodrošinātu efektīvāku budžeta līdzekļu izmantošanu ir nepieciešams samazināt e-pasta serveru skaitu un atteikties no e-pasta servisa ārpakalpojuma uzturēšanas iestādēs. Nodrošinot centralizētu e‑pasta servisu, tiek samazinātas e‑pasta infrastruktūras un uzturēšanas izmaksas, tiek radīta iespēja ieviest vienotus surogātpasta filtrēšanas un e‑pasta vēstuļu pretvīrusu risinājumus, kā arī ieviest vienotu drošības risinājumu pret nesankcionētu piekļuvi e‑pastam. Iespējamais ietaupījums gadā no e-pasta centralizācijas ir Ls 1700, ko galvenokārt veido ārpakalpojuma e-pasta servisa uzturēšana.
Ņemot vērā, ka mājas lapu izstrādēs tiek izmantotas dažādas, savstarpēji nesavietojamas tehnoloģijas, lai nodrošinātu centralizētu mājas lapu uzturēšanu ministrijai un padotības iestādēm, ir nepieciešams izveidot un uzturēt divu veidu infrastruktūru ar divu savstarpēji nesavietojamu pamattehnoloģiju atbalstu, kas nodrošinātu visu ministrijas un padotības iestāžu interneta mājas lapās izmantoto tehnoloģiju darbību. Interneta mājas lapu uzturēšanu nodrošinot centralizēti vienotā datu centrā tiek ietaupīti kā līdzekļi, tā arī tehniskie resursi, jo padotības iestādēs tiktu likvidēti interneta mājas lapu serveri un pārtraukta mājas lapu ārpakalpojuma uzturēšana. Plānots, ka šādā  veidā gadā tiks ietaupīti Ls 2500. Ieviešot mājas lapu uzturēšanas principu vienotā datu centrā, iespējams efektīvāk nodrošināt mājas lapu satura aizsardzību pret kibernoziegumiem. Tāpat tiek atvieglota rezerves kopiju veidošana un glabāšana, un nepieciešams mazāk resursu rezerves kopēšanas infrastruktūras uzturēšanai, jo visām sistēmām rezerves kopijas iespējams veikt vienkopus.
Iespējamās iestāžu lietvedības nodrošināšanai nepieciešamo informācijas tehnoloģiju resursu optimizācijas ietvaros paredzēts, maksmāli izmantojot ministrijas esošo lietvedības sistēmu un infrastruktūru, ieviest vienotu, centralizēti uzturētu lietvedības sistēmu, nodrošinot iestādēm piekļuvi tai caur interneta pārlūkprogrammu. Tādā veidā tiktu samazinātas lietvedības sistēmas infrastruktūras uzturēšanas un licenču izmaksas, jo katrai iestādei nebūtu jāuztur atsevišķa infrastruktūra. Piekļuve caur interneta pārlūkprogrammu nodrošina, ka nebūs izdevumu par klientu programmatūras izmantošanu, un klienta datoram nebūs nepieciešams uzstādīt un konfigurēt nekādu papildu programmatūru – to varēs izmantot no jebkura datora ar interneta pieslēgumu un interneta pārlūku, kā arī sistēmas darbība nebūs atkarīga no darbstacijas operētājsistēmas, tās uzstādījumiem vai citiem lokālajiem parametriem. Izvēloties šādu risinājumu paveras plašākas iespējas izmantot dažādu ražotāju datortehniku un programmatūru, ieskaitot bezmaksas un atvērtā pirmkoda programmatūru. Datu drošībai var tikt izmantota savienojuma šifrēšana ar publiskās-privātās atslēgas sertifikāta (SSL) datu šifrēšanas principu, savienojuma tunelēšana ar VPN palīdzību vai vienota datu pārraides tīkla izmantošana, izveidojot ministriju un tās padotības iestādes aptverošu privāto elektronisko sakaru tīklu. 
Ja ministrijai un iestādēm tiktu nodrošināts vienots datu pārraides tīkls (privātais elektronisko sakaru tīkls), uzlabotos starpiestāžu datu plūsmas ātrums un datu drošība, jo datu plūsma nenotiktu caur globālo tīmekli, bet gan pa privāto elektronisko sakaru tīklu. Lai nodrošinātu vienotu privāto elektronisko sakaru tīklu, nepieciešams visām iestādēm izveidot interneta pieslēgumu no viena interneta pakalpojumu sniedzēja.
Lai nodrošinātu efektīvāku padotības iestāžu pārraudzību un varētu operatīvāk iegūt informāciju par katras padotības iestādes finanšu situāciju, kā arī iegūt konsolidētus datus par visām iestādēm, nepieciešams pāriet uz vienotu grāmatvedības sistēmu un nodrošināt tās centralizētu uzturēšanu vienotā datu centrā. Tādā veidā tiktu samazinātas grāmatvedības sistēmas infrastruktūras uzturēšanas un licenču izmaksas, jo katrai iestādei nebūtu jāuztur atsevišķa infrastruktūra.
Ņemot vērā to, ka licencēšanas politikas paredz samazināt vienas vienības cenu palielinoties iegādes apjomam, nepieciešams pāriet uz vienotu pretvīrusu programmatūru ar centralizētu uzturēšanu un atbalstu. Tas nodrošinātu vienādu pretvīrusu aizsardzību ministrijai un padotības iestādēm, samazinātu izmaksas licenču un nepieciešamās IT infrastruktūras uzturēšanai, kā arī padarītu vieglāku pretvīrusu sistēmas uzraudzību. Noslēdzot lielapjoma līgumu visas iestādes varēs izmantot lielapjoma līguma sniegtās priekšrocības – ātru vīrusu signatūru izstrādi pretvīrusa programmatūrai nezināma vīrusa izplatības gadījumā, kā arī speciālistu palīdzību šādu vīrusu neitralizēšanā.
Lai nodrošinātu veiksmīgu un efektīvu komunikāciju starp ministrijas struktūrvienībām un padotības iestādēm ministrija plāno izveidot un uzturēt sadarbības un komunikāciju vidi vienotā intranetā. Tādā veidā tiek nodrošināta katra ministrijas struktūrvienības darbinieka un katra padotības iestādes darbinieka iespēja saņemt aktuālo informāciju, informēt citus iestāžu darbiniekus par aktualitātēm iestādēs un struktūrvienībās, veikt dokumentu apmaiņu un laika plānošanu, ņemot vērā citu iestāžu darbinieku dienas kārtību, kā arī nepieciešamības gadījumā veikt kopdarbu neatkarīgi no ģeogrāfiskās atrašanās vietas. Ieviešot šādu risinājumu un veidojot komunikāciju mūsdienīgā un interaktīvā vidē tiks uzlabota komunikācijas un sadarbībspējas kvalitāte.
Ņemot vērā, ka ministrijai pašlaik nav nepieciešamo resursu, lai varētu izveidot un uzturēt centralizēto datu centru, būs nepieciešami vienreizēji izdevumi centralizētā datu centra izveidei ministrijā. Ņemot vērā to, ka datu centra izveide sāks atmaksāties tikai ilgstošā laika periodā, ministrija apsver alternatīvu iespēju centralizētā datu centra izveidei ministrijā – centralizētā datu centra uzturēšanas nodošanu vienam ārpakalpojuma sniedzējam. Tādā gadījumā kopējais ietaupījums ir mazāks, jo jāveic ikmēneša uzturēšanas maksājumi, taču iespējama kvalitatīvāka uzturēšana, jo pakalpojuma sniedzējs (uzņēmējs) nepieciešamības gadījumā var nekavējoties piesaistīt augsti kvalificētus speciālistus no citiem uzņēmumiem bez ilgstošām procedūrām. Lai arī datu centra uzturēšanas nodošana ārpakalpojuma sniedzējam ilgākā laika periodā ir dārgāka, tā neprasa lielus sākotnējos ieguldījumus.
Atbalsta centralizācija:

Izveidojot centralizētu IT atbalsta dienestu var atteikties no IT atbalsta ārpakalpojuma līgumiem. Centralizēta IT atbalsta dienesta izveide paredz padotības iestādēs atteikties no IT atbalsta ārpakalpojumiem un IT atbalsta štata vietām, tajā pašā laikā nodrošinot centralizētā IT atbalsta dienesta speciālista klātbūtni lielākajās iestādēs. Centralizēts atbalsta dienests visām iestādēm nodrošina iespēju saņemt nepārtrauktu IT atbalstu, tajā pašā laikā samazinot izdevumus, kas rastos katrai iestādei atsevišķi nodrošinot sev IT atbalstu ar ārpakalpojumu vai IT štata vietu palīdzību. Ministrija plāno atbalsta servisu nodrošināt, pēc iespējas izmantojot attālināto piekļuvi, ieviešot problēmu pieteikumu reģistrācijas un apstrādes sistēmu, ar kuras palīdzību iestādes varēs pieteikt problēmu un sekot tās apstrādes gaitai vai saņemt instrukcijas problēmas novēršanai pašu spēkiem, kā arī veicot preventīvus pasākumus iestāžu IT infrastruktūrā un ieviešot centralizētu darbstaciju uzraudzības sistēmu. Tā ļaus veikt darbstaciju tehnisko parametru atsekošanu un saglabāšanu, kas sniegs iespēju centralizētā IT atbalsta dienesta speciālistiem proaktīvi reaģēt uz iespējamām problēmām. 
Lai nodrošinātu centralizētā atbalsta dienesta darbību, ministrijā nepieciešamas 9 štata vietas, kas veidojas ministrijas 5 štata vietām pievienojot 4 iestāžu štata vietas. Atsakoties no IT atbalsta ārpakalpojumiem iestādēs, un ministrijā izveidojot centralizēto atbalsta dienestu, plānots ietaupīt ap Ls 20 000 gadā.
Lai pilnvērtīgi tiktu izmantoti iestādēm piederošie IT resursi, nepieciešams apvienot ikdienā neizmantotos IT resursus (projektori, portatīvie datori, printeri, datorklases, u.c.) vienotā resursu pieejas centrā, no kura ikvienai iestādei būtu iespēja nepieciešamības gadījumā saņemt bez atlīdzības lietošanā nepieciešamos IT resursus. Šādi tiek panākts, ka iestādēm nav jātērē līdzekļi, lai nepieciešamības gadījumā nomātu vai pirktu iestādē reti izmantojamus IT resursus. 
Lai nodrošinātu pilnvērtīgu un kvalitatīvu biroja un IT tehnikas servisu, paredzēts slēgt ārpakalpojuma IT atbalsta līgumus, par  biroja un IT tehnikas servisa apkalpošanu, nodrošinot pakalpojuma pieejamību visām iestādēm. Ārpakalpojuma biroja un IT tehnikas servisa apkalpošana ir nepieciešama tehnikai, kurai servisa apkalpošanu nevar veikt centralizētā IT atbalsta dienesta speciālisti, jo tehnikas servisa apkopei ir nepieciešami speciālisti ar augstu kvalifikāciju konkrētās tehnikas vienības apkopē.
Materiālu un resursu iegādes centralizācija:

Organizējot centralizētus iepirkumus un centralizētus piegādes līgumus IT izejmateriāliem (toneriem, kasetnēm, matricām, zibatmiņām u.c.) un IT tehnikai (datori, printeri, skeneri u.c.), ir paredzams samazināt to kopējās izmaksas. 
Katram centralizācijas posmam atsevišķi tiks sastādīts ieviešanas plāns, kur detalizēti tiks aprakstīti nepieciešamie izdevumi un iespējamais ieguvums, kā arī iespējamie risinājumi, to plusi un mīnusi. Ņemot vērā IT tehnoloģiju attīstību un izmaksu svārstības, plāns jāsastāda tieši pirms kāda konkrēta posma ieviešanas, jo izvēlēties tehnoloģijas un veikt aprēķinus tagad, bet sākt plāna ieviešanu, piemēram, pēc gada, ir neracionāli ņemot vērā, ka ieviešanas brīdī izvēlētā tehnoloģija var būt jau novecojusi, vai arī ir pieejams cits, lētāks risinājums.

3. Plānotā situācija
Centralizēta IT pārvaldība un uzturēšana nodrošinās atteikšanos no IT atbalsta un IT servisu ārpakalpojuma uzturēšanas. Vienotā IT infrastruktūrā uzlabosies IT drošības pārvaldība, jo visas darbības un konfigurācijas uzstādījumi tiks veikti vienkopus, un vairākās sistēmās nebūs jādublē vienādi vai līdzīgi uzstādījumi. Plānots, ka IT centralizācija samazinās IT infrastruktūras uzturēšanas un apkalpošanas izdevumus.
Izmantojot no platformas neatkarīgus risinājumus, ministrija un padotības iestādes spers soli pretī atvērtā pirmkoda programmatūras izmantošanai, jo bieži vien ierobežojošais faktors ir kādas izmantotās programmatūras nesaderība ar atvērtā pirmkoda programmatūru.

Plānots, ka visām iestādēm interneta pieslēgumu nodrošinās viens pakalpojumu sniedzējs, un visas iestādes strādās vienotā datu pārraides tīklā. Visi svarīgie servisi (e-pasts, interneta mājas lapas, u.c.) tiks uzturēti vienotā datu centrā. Iestādēs tiks izmantota vienota grāmatvedības sistēma un centralizēti uzturēta lietvedības sistēma, kuras arī tiks glabātas vienotajā datu centrā. Tiks izveidots centralizēts IT palīdzības dienests, kas nodrošinās datortehnikas apkalpošanu un atbalsta sniegšanu visās iestādēs. Lielākajās iestādēs tiks nodrošināta centralizētā IT palīdzības dienesta speciālista klātbūtne, kurš nepieciešamības gadījumā varēs tikt piesaistīts IT problēmu risināšanai citās iestādēs. Iestādēs plānots izmantot vienotu pretvīrusu sistēmu ar centralizētu pārvaldību. Iestādēm nepieciešamības gadījumā būs iespējams izmantot vienoto resursu pieejas centru un saņemt bez atlīdzības lietošanā nepieciešamos IT resursus, kuri dotajā brīdī netiek izmantoti. IT un biroja tehnikas servisa apkalpošanas līgumu ietvaros servisa apkalpošanas pakalpojums būs pieejams visām padotības iestādēm. Tiks nodrošināti centralizēti iepirkumi un piegādes līgumi IT izejmateriāliem un IT tehnikai.
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