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1. Ievads
Koncepcija par vienota autentifikācijas mehānisma ieviešanas iespējām valsts informācijas sistēmās (turpmāk – koncepcija) izstrādāta saskaņā ar Ministru kabineta 2008.gada 16.decembra sēdes protokollēmuma (prot. Nr.93,  56.§) „Par droša elektroniskā paraksta pilnīgas ieviešanas iespējām valsts pārvaldē” 6.3.apakšpunktu, Valsts sekretāru 2010.gada 16.decembra sanāksmes protokollēmuma (prot. Nr.47, 28.§, 2.punktu (ar grozījumiem Valsts sekretāru 2010.gada 23.decembra sēdes protokollēmuma (prot. Nr.48, 23. §))) un saskaņā ar Ministru kabineta 2009.gada 25.augusta sēdes protokollēmuma (prot. Nr.54, 44.§) „Informatīvais ziņojums "Par informācijas sistēmu attīstību, kā arī iegūtajām zināšanām darbības programmas "Infrastruktūra un pakalpojumi" 3.2.2.1.1.apakšaktivitātes "Informācijas sistēmu un elektronisko pakalpojumu attīstība" projektu iesniegumu vērtēšanas procesā par projektu izmaksu mērķtiecību, līdzekļu efektīvu plānošanu un par lietderību veikt informāciju tehnoloģiju auditus projekta īstenošanas laikā"” 7.2.apakšpunktā doto uzdevumu Reģionālās attīstības un pašvaldību lietu ministrijai (turpmāk – RAPLM) izstrādāt un iesniegt noteiktā kārtībā Ministru kabinetā priekšlikumus vienota autentifikācijas mehānisma ieviešanas iespējām valsts informācijas sistēmās (turpmāk – VIS).
2. Koncepcijas īstenošanas mērķis.
Koncepcijas mērķis ir izvērtēt vienota autentifikācijas mehānisma ieviešanas iespējas VIS un piedāvāt risinājumu vienota autentifikācijas mehānisma ieviešanai VIS.

Koncepcijā izklāstītais risinājums kalpos par pamatu lēmuma pieņemšanai un turpmākai rīcībai.
3. Situācijas izklāsts.

Šobrīd valsts pārvaldes iestādes (turpmāk - iestāde) savu funkciju un uzdevumu izpildes nodrošināšanai un automatizācijai izmanto 176 VIS, kā arī dažādus īpaši iedzīvotāju un komersantu apkalpošanai un elektronisko pakalpojumu sniegšanai izveidotus portālus (turpmāk - klientu portāli). 

VIS tiešā veidā lieto iestādes darbinieki, kuri izmanto VIS uzkrātos datus savu darba pienākumu izpildei, savukārt iedzīvotāji un komersanti VIS uzkrātajai informācijai piekļūst pastarpināti izmantojot klientu portālus.

3.1. Iestādes darbinieku autentifikācija VIS.
Lai VIS uzkrāto informāciju aizsargātu no neatļautas piekļuves, kā arī identificētu un autentificētu lietotājus, kuri veic VIS informācijas iekļaušanu un aktualizāciju, VIS ietvaros parasti tiek izveidota un uzturēta funkcionalitāte, kas nodrošina VIS lietotāju reģistrāciju, identifikāciju, autentifikāciju un autorizāciju darbam ar VIS.

Šobrīd, lai iestādes darbinieks iegūtu piekļuvi darbam ar VIS, iestāde pieprasa attiecīgās VIS pārzinim piekļuves tiesības un no VIS pārziņa saņem atbilstošos autentifikācijas līdzekļus, lietotājvārdus un paroles, kuri izveidoti pēc tam, kad VIS pārzinis ir reģistrējis lietotāja identitāti VIS. Šāda pieeja izraisa viena darbinieka lietotāja datu vairākkārtēju uzturēšanu, vienam lietotajam tiek izveidotas vairākas identitātes, t.i. informācija par lietotāju tiek reģistrēta katrā VIS, no kuras tam ir nepieciešama informācija. Ņemot vērā to, ka šīs sistēmas savā starpā ar lietotāja datiem neapmainās, tiek apgrūtināta darbinieka piekļuves tiesību kontrole. Piemēram, iestādes darbinieks pārtrauc darba attiecības ar iestādi, iestāde pieprasa VIS pārzinim anulēt piešķirtās VIS piekļuves tiesības un izveidoto lietotājvārdu, taču, kamēr pieprasījums tiek apstrādāts (informācija iziet caur lietvedības apriti un nonāk līdz VIS pārzinim), piešķirto lietotājvārdu ir iespējams izmantot, kas ir nepieļaujami no VIS drošības viedokļa.

Ņemot vērā apkopoto informāciju no informatīvā ziņojuma „Par Microsoft infrastruktūras programmatūras izmantošanas un informācijas tehnoloģiju infrastruktūras optimizācijas iespējām ministrijās un to padotības iestādēs” (Ministru kabineta 2010.gada 6.aprīļa sēdes protokols Nr. 17 32.§), var secināt, ka lielākā daļa iestāžu savas iekšējā datortīkla lietotāju infrastruktūras uzturēšanai un kontrolei izmanto Microsoft Corporation Active Directory (turpmāk – AD). Daudzas iestādes AD jau izmanto darbinieku autentifikācijai to pārziņā esošajās VIS. Problēmas rodas, ja vienas iestādes darbiniekam ir nepieciešama piekļuve VIS, kura pārzinis ir cita iestāde, jo katrai iestādei ir savs iekšējais datortīkls un ar to saistītā lietotāju uzturēšanas infrastruktūra.
Šobrīd spēkā esošie tiesību akti nenosaka autentificēšanās prasības VIS, līdz ar to nav noteikta vienota pieeja minēto problēmu risinājumam.
3.2. Privātpersonu autentificēšanās iestāžu klientu portālos.

Lai identificētu un autentificētu lietotājus klientu portālos un nepieciešamības gadījumā piešķirtu to rīcībai tiesisku statusu, klientu portālos tiek izveidota un uzturēta funkcionalitāte, kas nodrošina klientu portālu lietotāju reģistrāciju, identifikāciju, autentifikāciju un autorizāciju.

Viens no senākajiem un līdz šim biežāk sastopamajiem veidiem ir pašu iestāžu uzturētās autentifikācijas sistēmas – parasti lietotājs tajās tiek autentificēts ar lietotājvārdu un paroli. Šādas sistēmas tiek veidotas konkrētai VIS, vai vairākām iestādes pārziņā esošām VIS.

Paralēli iestāžu autentifikācijas rīkiem arvien plašāk valsts pārvaldē klientu identificēšanai un autentifikācijai tiek izmantoti ārēju pakalpojumu sniedzēju autentifikācijas rīki (piemēram, internetbanku autentifikācija, elektroniskā paraksta autentifikācija, mobilais iD, u.c.). Tas ļauj nodrošināt klientu portāla tūlītēju pieejamību noteiktai lietotāja grupai, kā arī bieži vien samazināt klientu portāla uzturēšanas izdevumus, kas saistīti ar lietotāju pārvaldību.

Personas identificēšanu elektroniskā vidē var nodrošināt gan dokumentētā veidā - elektroniski parakstīta iesnieguma veidā, gan arī autentificējot - izmantojot iestādes, vai trešās puses izsniegtus autentifikācijas līdzekļus. 

Ar elektronisko parakstu tiek nodrošināta personas identificēšana. Šis elektroniskā paraksta lietojums noteikts Elektronisko dokumentu likumā. 

Lai autentificētu lietotājus klientu portālu ietvaros, tiek izmantotas dažādas lietotāju autentifikācijas metodes, tomēr pretēji elektroniskajam parakstam, kura pielietojuma tiesiskais statuss ir noteikts Elektronisko dokumentu likumā, šobrīd nav vienots tiesiskais ietvars, kas elektroniskā vidē regulē dažādu pieejamo autentifikācijas līdzekļu izmantošanu (t.sk. autentifikācijas sertifikātu, kas iekļauts droša elektroniskā paraksta viedkartē). Līdz ar to lietotāju autentifikācijas jautājumi šobrīd tiek risināti individuāli, katra konkrētā klientu portāla ietvaros. Šādos gadījumos autentifikācijas līdzekļa izmantošanas leģitimitāte tiek nodrošināta uz vienošanās pamata starp pakalpojumu sniedzēju, autentifikācijas pakalpojuma nodrošinātāju un pakalpojuma saņēmēju (piemēram, lai izmantotu Valsts ieņēmuma dienesta (turpmāk – VID) elektroniskās deklarēšanās sistēmu iedzīvotājam pirms tam ir jādodas uz iestādi un klātienē ir jāslēdz līgums par VID autentifikācijas rīka izmantošanu, ja vien netiek izmantots elektroniskais paraksts, vai arī līgums tiek parakstīts un sūtīts divos eksemplāros Valsts ieņēmumu dienestam pa pastu). 

Šādai, uz individuālu vienošanos balstītai pieejai ir vairāki būtiski trūkumi: 

1. individuālu vienošanos ķēdes nodrošināšana rada nesamērīgu slogu pakalpojumu sniedzējam un nereti būtisku administratīvo slogu arī potenciālajam elektronisko pakalpojumu saņēmējam, tādējādi ierobežojot elektronisko pakalpojumu attīstību;

2. ja autentifikācijas joma tiek balstīta uz individuālu vienošanās pamata, tai netiek noteiktas prasības autentifikācijas līdzekļu pielietošanai, izmantošanai un autentifikācijas pakalpojumu sniegšanai. Ar to saistīti riski, ka, piemēram, tiek izmantoti autentifikācijas līdzekļi, kuru drošības līmenis nav pietiekams, lai nodrošinātu adekvātu personas datu vai klasificētas informācijas aizsardzību (piemēram, autentifikācijai izmantojot publiski pieejamu informāciju).

Gadījumos, kad iestādes, neveido savus autentifikācijas risinājumus, bet izmanto trešās puses pakalpojuma sniedzējus, lai nodrošinātu klientu portāla pieejamību plašākam klientu lokam, nereti iestādes piekļuvi klientu portālam nodrošina ar vairāku pakalpojumu sniedzēju starpniecību. 

Šobrīd katra iestāde ar katru no pakalpojuma sniedzējiem slēdz individuālas vienošanās par sadarbības kārtību un nosacījumiem, ka arī ar katru no tiem veido individuālu pakalpojuma ieviešanas risinājumu klientu portālā. Piemēram, izmantojot internetbankas autentifikācijas risinājumus, katra iestāde slēdz līgumus un veic ieviešanas darbus sadarbojoties ar katru banku individuāli. Ja iestāde lietotājus vēlas autentificēt izmantojot arī elektronisko parakstu vai Mobilā iD autentifikācijas risinājumu, tad katra jauna autentifikācijas risinājuma pievienošana klientu portālam prasa pilnu ieviešanas ciklu ar katru autentifikācijas risinājuma sniedzēju. 
Šobrīd spēkā esošie tiesību akti neregulē autentifikācijas mehānismu izmantošanu iestāžu klientu portālos, līdz ar to nepastāv vienota prakse autentifikācijas rīku izmantošanā, un  netiek pilnībā izmantotas jau izveidotās elektroniskās pārvaldes  koplietošanas infrastruktūras  iespējas. Piemēram, vienota autentifikācijas moduļa, kas ietvertu dažādus autentifikācijas pakalpojuma sniedzējus, izmantošana iestāžu klientu apkalpošanas portālos, ļautu būtiski samazināt iestāžu izmaksas, kas saistītas ar autentifikācijas funkcionalitātes ieviešanu un uzturēšanu, pārvaldību un regulēšanu.
4. Problēmu risinājums.
Lai nodrošinātu vienota autentifikācijas mehānisma ieviešanu VIS, lietderīgi diferencēt autentifikācijas risinājumus VIS iestāžu darbiniekiem un privātpersonām.
4.1. Vienotais mehānisms iestādes darbinieku autentifikācijai VIS.

Vienotajam iestādes darbinieku autentificēšanas risinājumam VIS izmanto federētās autentifikācijas principu. Minētā risinājuma pamatā ir lietotāju autentificēšanās sistēmu un VIS autentificēšanās sistēmu savstarpējā uzticēšanās. Iestādes darbiniekam dotajā risinājumā nepieciešams izmantot tikai lietotājvārdu un paroli, kuru viņš izmanto autentifikācijai iestādes datortīklā. Rezultātā tiek nodrošināta lietotāja vienota identitāte, jo piekļūšanai visām VIS tiek izmantots viens lietotājvārds un parole. Tiesības, kuras tiek piešķirtas iestādes darbiniekam savā autentificēšanās sistēmā tiek sasaistītas ar tiesībām, kuras noteiktas VIS autentificēšanas sistēmā.

Tā kā federētā autentifikācija ir balstīta uz atvērtiem standartiem ir pieejami daudzu ražotāju un izstrādātāju risinājumi. Federētās autentifikācijas rīki ir realizēti tādu ražotāju produktos kā Microsoft, IBM, Novell, Sun un Oracle.

AD federēto autentifikāciju nodrošina Active Directory Federation Service, kas ir iebūvēts AD sistēmā. Ņemot vērā to, ka lielākā daļa no iestādēm savas iekšējās datortīkla lietotāju infrastruktūras kontrolei jau izmanto AD, papildus izdevumi federētās autentifikācijas ieviešanai šajās iestādēs būs minimāli.

Pastāv vairāki datu apmaiņas protokoli, kuri nodrošina autentificēšanās un autorizācijas datu apmaiņu starp domēniem, vai domēnu un VIS autentificēšanās vai autorizācijas moduli, kuru izmanto domēna lietotājs, piemēram, WS-*, Security Assertion Markup Language (turpmāk - SAML) – atvērtā standarta XML formāts, kurš nodrošina autorizācijas un autentifikācijas informācijas apmaiņu. Minētie protokoli izmanto drošas datu pārraides metodes, savukārt SAML protokols nodrošina atvērtā standarta izmantošanas iespēju.

Lietotāja autorizāciju ir iespējams realizēt gan sistēmas lietotāja pusē, gan VIS uzturētāja pusē. Ja autorizācijas procedūru nodrošina sistēmas lietotāja pusē, nepieciešams slēgt līgumu starp lietotāja iestādi un VIS uzturētāju. Ja autorizāciju nodrošina VIS uzturētāja pusē, nepieciešams uzturēt lietotāju datu bāzi ar tiem piešķirtajām tiesībām, kas ir nevēlami no drošības viedokļa, jo nepieciešams bieži sinhronizēt datus par lietotājiem starp VIS lietotāja autorizācijas sistēmu un izmantojamo VIS.

Ja nepieciešams nodrošināt papildus drošības prasības lietotāja autentifikācijai, federētajā autentifikācijā ir iespējams kā papildus autentifikācijas faktorus izmantot Pilsonības un migrācijas lietu pārvaldes (turpmāk – PMLP) elektroniskās identitātes (turpmāk - eID) kartes, biometrijas datus u.t.m.

Lai mazinātu drošības riskus nepieciešams nodrošināt automātiska audita pierakstu veidošanu un saglabāšanu par personām, kuras veic darbības ar lietotāju kontiem (lietotāju konta veidošana, pieejas tiesību rediģēšana, konta bloķēšana). Ja nepieciešams, darbības ar lietotāju kontiem tiek kontrolētas izmantojot "četru acu principu" – katras personas darbību ar lietotāju kontiem pārbauda un apstiprina cita persona, kurai ir tiesības veikt darbības ar lietotāju kontiem.

Ieviešot federētās autentifikācijas principu, tiks izveidota loģiska sasaiste starp iestādes darbinieka lietotājvārdu un tā tiesībām ar VIS. Federētās autentifikācijas princips unificē autentifikācijas mehānisma darbību visām VIS, nodrošina ātrāku reaģēšanas mehānismu attiecībā uz izmaiņām, kuras saistītas ar VIS lietotājiem. Rezultātā paaugstināsies VIS drošība, jo lietotājam pārtraucot darbu iestādē vienlaikus ar viņa piekļuves bloķēšanu iestādes datortīklā, tiks bloķēta arī viņa piekļuve visām VIS.

Vispārēja federētās autentifikācijas shēma (1. attēls):

1. VIS lietotājs autentificējas iestādes iekšējā autentifikācijas sistēmā;

2. VIS lietotājs mēģina piekļūt VIS resursiem;

3. VIS autentifikācijas modulis pieprasa informāciju par lietotāju iestādes iekšējās autentifikācijas sistēmai;

4. Iestādes iekšējās autentifikācijas sistēma nosūta pieprasīto informāciju VIS autentifikācijas modulim;

5. VIS autentifikācijas modulī tiek sasaistītas lietotāja lomas, kuras tam piešķirtas iestādes iekšējā autentifikācijas sistēmā ar VIS lietotāja lomām;

6. VIS lietotājam tiek piešķirtas attiecīgās tiesības uz VIS resursiem.
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1. attēls
Federētā autentifikācija izmantojot piekļuves pilnvaru drošības servisu (turpmāk - STS) (2. attēls):

1. VIS lietotājs piekļūst VIS un iegūst informāciju par piekļuves pilnvaras prasībām;

2. VIS lietotājs piekļūst iestādes B STS un iegūst informāciju par piekļuves pilnvaras prasībām;

3. VIS lietotājs autentificējas iestādes iekšējā autentifikācijas sistēmā un iegūst piekļuves pilnvaru iestādes B STS;

4. VIS lietotājs pieprasa piekļuves pilnvaru VIS;

5. VIS lietotājs saņem piekļuves pilnvaru VIS;

6. VIS lietotājs piereģistrē piekļuves pilnvaru VIS. 
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2.attēls

Federētās autentifikācijas funkcionalitāte šobrīd jau tiek ieviesta Valsts reģionālās attīstības aģentūras (turpmāk – VRAA) projektā „Pašvaldību funkciju atbalsta sistēmas izveides 1.kārta” ("Sasaiste ar būvniecības informācijas sistēmu, sociālo pārvalžu moduļa attīstība, dzimtsarakstu funkcijas izpildes elektronizācijas pilnveidošana"), kas paredz lietotāju autentifikācijas nodrošināšanu, izmantojot VIS savietotāju. 

Jāņem vērā, ka federēto autentificēšanās mehānismu nevarēs attiecināt pilnīgi uz visām VIS, būtiskas ir apstrādājamo un uzglabājamo datu konfidencialitātes prasības. Tāpēc izstrādājamajos tiesību aktos jāparedz izņēmumi, VIS uz kurām neattieksies vienotā autentifikācija.
4.2. Vienotais mehānisms privātpersonu autentifikācijai iestāžu klientu portālos.

Starpsistēmu, kā arī privātpersonu autentifikācijas nodrošināšanai jaunveidojamajos un modernizējamajos iestāžu klientu portālos izmanto VRAA pārziņā esošo VIS savietotāju (turpmāk – VISS). Galvenā priekšrocība vienotā autentifikācijas rīka  izmantošanai iestāžu klientu portālos ir tā, ka neatkarīgi no autentifikācijas pakalpojumu sniedzēju veida vai apjoma, visu vai atsevišķu tajā pieejamo autentifikācijas pakalpojumu izmantošanai ir nepieciešama tikai viena vienošanās un vienreizēja tehnoloģiskā ieviešana, kas ļauj būtiski samazināt izmaksas, kuras saistītas ar autentifikācijas funkcionalitātes ieviešanu un uzturēšanu. Pievienojot jaunus autentifikācijas risinājumus, piemēram PMLP eID kartes, pakalpojumu sniedzējiem tie būs pieejami esošo pieslēgumu ietvaros un nebūs nepieciešami papildus izdevumi, lai nodrošinātu autentifikāciju izmantojot eID kartes.
VRAA pārziņā esošais VISS nodrošina dažādu autentifikācijas risinājumu vienotu pārvaldību, ar iespēju to izmantot citās informācijas sistēmās (t.sk. iestāžu mājas lapās), izmantojot universālu pieslēguma risinājumu. 

Vienotais risinājums iedzīvotāju un komersantu autentifikācijai ir daļa no elektronisko pakalpojumu koplietošanas platformas komponentēm, kas ir izmantojams kā gatavs elements, ko citas iestādes var brīvi izmantot un iekļaut  savos risinājumos.

Šobrīd VISS piedāvātais autentifikācijas modulis lietotāju autentifikāciju nodrošina izmantojot elektroniskā paraksta sniegtās iespējas, mobilo iD, kā arī piecas internetbanku (Swedbank, AS „SEB banka”, Latvijas Krājbanka, Citadele, Norvik banka) piedāvātos autentifikācijas risinājumus.

Notiek darbs arī pie citu pakalpojumu sniedzēju sniegto iespēju ieviešanas, kā arī pēc elektronisko identifikācijas karšu ieviešanas, VISS piedāvātais autentifikācijas modulis nodrošinās autentifikāciju arī izmantojot eID.
Ņemot vērā Ministru kabineta 2010.gada 10.februāra rīkojumu Nr.62 „Par Elektronisko identifikācijas karšu koncepciju”, eID būs iekļauti elektroniskā paraksta radīšanas dati un kvalificēts sertifikāts. Īstenojot „Elektronisko identifikācijas karšu koncepciju”, būs iespējams panākt daudz lielāku elektroniskā paraksta lietotāju skaitu, kas veicinās elektronisko pakalpojumu attīstību.
Papildus eID kartes lietotājiem un pakalpojumu sniedzējiem būs pieejama arī bezmaksas atvērtā koda starpprogrammatūra un dokumentācija, visu eID piedāvāto iespēju izmantošanai gan lokālajos, gan tīmekļa lietojumos.
Aprakstītais risinājums nākotnē sekmēs vienotā personu autentifikācijas mehānisma, piemēram eID kartes, plašāku izmantojamību, tādējādi ne tikai atvieglojot iespēju personām piekļūt pakalpojumiem ar vienu autentifikācijas rīku, bet arī samazinās iestāžu izdevumus, kas saistīti ar dažādu autentifikācijas risinājumu uzturēšanu. Iestādēm, kuras veido jaunas vai modernizē esošās klientu apkalpošanas sistēmas, būs jāizmanto jau izveidotā elektroniskās pārvaldes infrastruktūras komponente – vienotais risinājums personu un komersantu autentifikācijai, kas pēc eID karšu ieviešanas nodrošinās iespēju klientu portālos autentificēties arī izmantojot eID kartes.
5. Ietekme uz valsts un pašvaldību budžetu.
Uzskatām, ka, lai neradītu lieku slodzi uz valsts un pašvaldību budžetiem, būtu lietderīgi:
1. izmantot iestāžu darbinieku autentificēšanai federēto autentifikāciju jaunveidojamajās un modernizējamajās VIS;
2. izmantot VRAA pārziņā esošo VISS privātpersonu autentifikācijas nodrošināšanai jaunveidojamajos un modernizējamajos iestāžu klientu portālos.

Līdz ar to esošajām VIS finanšu investīcijas nebūs nepieciešamas.

Lai nodrošinātu iestādes darbinieka tiesību sasaisti ar VIS tiesībām, katrā VIS nepieciešams izstrādāt VIS autentificēšanās moduli, kura izstrāde prasīs papildus finanšu līdzekļus.
Konsultējoties ar nozares speciālistiem tika secināts, ka veikt precīzus finansu aprēķinus jaunveidojamo vai modernizējamo VIS autentifikācijas moduļu izstrādē iespējams tikai pārzinot konkrēto VIS specifiku.

VRAA pārziņā esošā VISS moduļa iestrādi klientu portālos var paredzēt un nodrošināt iestāžu klientu portālu izstrādes un modernizācijas projektu ietvaros.
6. Turpmākās rīcības plānojums.

Ņemot vērā RAPLM 2010.gada 6.aprīlī izstrādāto informatīvo ziņojumu „Par Microsoft infrastruktūras programmatūras izmantošanas un informācijas tehnoloģiju infrastruktūras optimizācijas iespējām ministrijās un to padotības iestādēs”, realizējot piedāvājumu optimizēt informācijas tehnoloģiju infrastruktūru saskaņā ar vienota datu centra principu, vienlaicīgi iespējams veikt sagatavošanās darbus iestāžu iekšējā datortīkla lietotāju infrastruktūras uzturēšanas un kontroles mehānismos, lai realizētu centralizēto federētās autentifikācijas modeli resora ietvaros.
Vides aizsardzības un reģionālās attīstības ministrija sadarbībā ar Satiksmes ministriju un Iekšlietu ministriju izstrādās un Vides aizsardzības un reģionālās attīstības ministrs līdz 2012. gada 1.martam iesniegs noteiktā kārtībā Ministru kabinetā tiesību aktu projektus, kas noteiks vienotu tiesisko regulējumu personas autentifikācijai.
VIS un iestāžu klientu portālos tiks nodrošināta darbinieku un privātpersonu autentifikācija atbilstoši augstāk minēto tiesību aktos noteiktajām prasībām. 
Vides aizsardzības un reģionālās attīstības ministrs                
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