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Informatīvais ziņojums 

„Par 2016.gada 25.-26.janvāra neformālajā Eiropas Savienības Tieslietu un iekšlietu ministru padomē izskatāmajiem Tieslietu ministrijas kompetencē esošajiem jautājumiem”
Ministru padomes sanāksmes darba kārtība 

No 2016. gada 25.-26. janvārim Amsterdamā (Nīderlandē) notiks neformālā Eiropas Savienības (turpmāk – ES) Tieslietu un iekšlietu ministru padomes sanāksme, kurā tieslietu sadaļā ministri ir aicināti diskutēt par konkrētiem jautājumiem saistībā ar cīņu pret virtuālajā vidē izdarītajiem noziegumiem (turpmāk – kibernoziegumi):

1) vienotas izpratnes par jurisdikcijas noteikumiem virtuālajā telpā attīstīšanu;

2) par iespējamajiem saturiskajiem elementiem attiecībā uz jurisdikciju virtuālajā telpā;

3) par alternatīvu pieeju nepieciešamību gadījumos, kad savstarpējā tiesiskā palīdzība nav iespējama, minot iespējamos variantus alternatīvām; 
4) par iespējamu kopīgu pieeju jautājumā par e-pierādījumiem, ja pretrunīgs nacionālais un starptautiskais regulējums kavē sadarbību ar privāto pusi un par to, kādi elementi būtu jāiekļauj vienotajā pieejā.
Attiecībā uz vienotas izpratnes par jurisdikcijas noteikumiem virtuālajā telpā attīstīšanu, kas uzlabotu sadarbību noziegumu izmeklēšanas un kriminālvajāšanas jomā, Nīderlandes prezidentūra norāda, ka pašreizējās savstarpējās sadarbības procedūras ir sarežģītas, ilgas un neatbilst kibernoziegumu izmeklēšanas vajadzībām. Tāpēc, lai atvieglotu un efektivizētu izmeklēšanu kibernoziegumos, nepieciešami vienoti jurisdikcijas noteikumi starp ES dalībvalstīm.
 Latvija atbalsta un uzskata, ka ES līmenī būtu lietderīgi vienoties par vienotiem jurisdikcijas noteikumiem, kas būtu efektīgi attiecināmi arī uz kibernoziegumiem. Šāda vienota izpratne par jurisdikcijas pamatprincipiem virtuālajā telpā būtiski atvieglotu sadarbību noziegumu izmeklēšanas un kriminālvajāšanas jomā. 
Par iespējamajiem saturiskajiem elementiem attiecībā uz jurisdikciju virtuālajā telpā jāņem vērā, ka gandrīz visas ES dalībvalstis ir Konvencijas par kibernoziegumiem dalībnieces. Tas nozīmē, ka dalībvalstis jau ir veikušas soli pretī kibernoziegumu atklāšanas procesam. Kā arī ir pieņemta Direktīva 2014/41/ES par Eiropas izmeklēšanas rīkojumu krimināllietās
, kas arī veicinās sadarbību izmeklēšanas jomā starp ES dalībvalstīm.

Latvija konceptuālā līmenī ir atvērta uz priekšlikumiem un novitātēm šī jautājuma risināšanā, lai pilnvērtīgi novērstu kibernoziegumus virtuālajā vidē. Tomēr vienlaikus būtu nepieciešams ņemt vērā, ka kibernoziegumu jurisdikcijas principiem nevajadzētu būtiski atšķirties no jau pastāvošajiem jurisdikcijas principiem, kas noteikti jau iepriekš minētajā Konvencijā par kibernoziegumiem un Direktīvā par Eiropas izmeklēšanas rīkojumu krimināllietās. 
Latvija uzskata, ka, ja ES līmenī tiktu panākta vienošanās par vienotiem jurisdikcijas noteikumiem, kas būtu efektīgi attiecināmi arī uz kibernoziegumiem, tad būtu vēlams tos ietvert jau spēkā esošajās direktīvās
. Jāņem vērā, ka jomu regulējošie tiesību akti ir izdoti pirms neilga laika un nav visi vēl ieviesti praksē, kā arī ir nepieciešams laiks un analīze par jau spēkā esošo instrumentu darbību, tajā skaitā par kontaktpunktu sadarbību kibernoziegumu novēršanā. Ņemot vērā minēto, Latvija, pirms jebkādu alternatīvu risinājumu apspriešanas, par īpaši būtisku uzskata esošās situācijas (esošo instrumentu darbības) izvērtējuma veikšanu. 
Nīderlandes prezidentūra ir norādījusi, ka ir gadījumi, kad tiesiskā sadarbība kibernoziegumu izmeklēšanas jautājumos nav iespējama dažādu iemeslu dēļ. Tāpēc tiek lūgts ES dalībvalstīm apsvērt iespējamos risinājumus alternatīvu pieeju nepieciešamību gadījumos, kad savstarpējā juridiskā palīdzība nav iespējama, minot iespējamos variantus alternatīvām. 

Latvija atbalsta šobrīd jau spēkā esošās Direktīvas 2013/40/ES par uzbrukumiem informācijas sistēmām
 noteikto veidu par informācijas apmaiņu par Direktīvā minētajiem nodarījumiem. ES dalībvalstis nodrošina, ka tām ir valsts operatīvais kontaktpunkts un ka tās izmanto esošo operatīvo kontaktpunktu tīklu, kas ir pieejams divdesmit četras stundas diennaktī, septiņas dienas nedēļā. Dalībvalstis nodrošina arī to, ka ir ieviestas procedūras, lai steidzamu palīdzības pieprasījumu gadījumā kompetentā iestāde astoņās stundās no pieprasījuma saņemšanas vismaz var norādīt, vai uz pieprasījumu tiks sniegta atbilde, kādā veidā tā tiks sniegta, un minēt aptuvenu šādas atbildes sniegšanas laiku. Tomēr, ja tiks iesniegti priekšlikumi jaunām alternatīvām, Latvija ir atvērta tās izvērtēt.
Nīderlandes prezidentūra diskusijai virza arī jautājumu par iespējamu kopīgu pieeju jautājumā par e-pierādījumiem, ja pretrunīgs nacionālais un starptautiskais regulējums kavē sadarbību ar privāto pusi. 2015.gada 3.-4.decembra ES Tieslietu un iekšlietu ministru padomē viens no izskatāmajiem jautājumiem bija saistīts ar elektronisko datu uzglabāšanu, kurai jāatbilst  Eiropas Savienības Tiesas (turpmāk – EST) Lielās palātas 2014.gada 8.aprīļa spriedumā apvienotajās lietās C-293/12 un C-594/12 Digital Rights Ireland un Seitlinger nostiprinātajiem principiem. Savukārt datu uzglabāšana ir cieši saistīta ar iespēju šos datus iegūt un izmantot kā pierādījumus kriminālprocesa ietvaros. 
Latvija atbalsta un novērtē Nīderlandes prezidentūras pausto ideju par iespēju veidot domubiedru grupu šī jautājuma turpmākai un padziļinātai izpētei, kur ES dalībvalstis varēs izvērtēt iespējamos risinājumus un priekšlikumus. Kā arī Latvija vēlētos uzturēt viedokli par vienotiem ES minimālajiem standartiem, kas šobrīd jau ir spēkā, un nesamazināt šos standartus.
Attiecībā uz jautājumu par to, kādi elementi būtu jāiekļauj vienotajā pieejā, kas varētu izpausties jauna instrumenta priekšlikuma veidā, kā viens no elementiem varētu būt nepieciešamība nodrošināt to, ka vienā ES dalībvalsts kārtībā iegūtie e-pierādījumi (saglabātie dati) ir izmantojami un atzīstami par pierādījumiem citā ES dalībvalstī. Vienlaikus jāatzīmē, ka būtu nepieciešams izstrādāt vienotu pieeju attiecībā uz tādiem gadījumiem, kad nepieciešamā informācija atrodas uz serveriem ārpus ES, vai arī tiek izmantotas mākoņdatošanas
 iespējas. Ņemot vērā to, ka būtiskākā problēma attiecībā uz e-pierādījumiem var nebūt to saglabāšana un izmantošana pierādīšanā, bet gan juridiskais pamats to iegūšanai, Latvija uzskata, ka ir jāmeklē tiesiski risinājumi, lai šo iegūto informāciju pie noteiktiem kritērijiem būtu iespējams saglabāt, iegūt un izmantot pierādīšanas procesā.
Latvijas delegācija:

Delegācijas vadītājs: 
Dzintars Rasnačs, tieslietu ministrs;
Delegācijas dalībnieki:
Raivis Kronbergs, Tieslietu ministrijas valsts sekretārs;

Kristīne Pommere, Tieslietu ministrijas Eiropas lietu departamenta direktore;
Gatis Groza, tieslietu padomnieks.
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� Eiropas Parlamenta un Padomes 2014. gada 3.aprīļa Direktīva 2014/41/ES par Eiropas izmeklēšanas rīkojumu krimināllietās.


� Sk. Eiropas Parlamenta un Padomes 2014. gada 3.aprīļa Direktīva 2014/41/ES par Eiropas izmeklēšanas rīkojumu krimināllietās; Eiropas Parlamenta un Padomes 2013.gada 12.augusta Direktīva 2013/40/ES par uzbrukumiem informācijas sistēmām, un ar kuru aizstāj Padomes Pamatlēmumu 2005/222/TI; Eiropas Parlamenta un Padomes 2014. gada 16.aprīļa Direktīva 2014/57/ES par kriminālsodiem par tirgus ļaunprātīgu izmantošanu.


� Eiropas Parlamenta un Padomes 2013.gada 12.augusta Direktīva 2013/40/ES par uzbrukumiem informācijas sistēmām, un ar kuru aizstāj Padomes Pamatlēmumu 2005/222/TI.


� Mākoņdatošana ir datu glabāšana, apstrāde un izmantošana attālos datoros, kuriem piekļūst, izmantojot internetu. Vairāk informācija pieejama: � HYPERLINK "https://ec.europa.eu/digital-agenda/en/european-cloud-initiative" �https://ec.europa.eu/digital-agenda/en/european-cloud-initiative� 
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